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Vulnerabilidades nas conexões USB 
em Dispositivos com o Sistema Android
Nos últimos anos, a quantidade de ataques em Smartphones aumentou rapidamente, 
principalmente devido a complexidade de manter os Sistemas Operativos atuais a 
gerir esses dispositivos.
A complexidade de evitar vulnerabilidades nos sistemas operativos moveis atu­
ais torna-os vulneráveis a muitos tipos de ataques. Esta dissertaçao apresenta in­
formações resultantes do uso do Android Debug Bridge para extrair dados privados 
de smartphones. Foram identificados três cenarios e foi desenvolvido uma prova de 
conceito. Ao ser executado num computador, o script á capaz de extrair dados 
privados de um smartphone quando este e conectado por USB. Em dois cenarios 
foi possível extrair a informacao de forma totalmente furtiva, sem o conhecimento 
do utilizador. No terceiro cenário, utilizando uma versão mais recente do Sistema 
Operativo Android, e necessaria uma açao do utilizador, o que torna o ataque menos 
provavel de ter exito, mas ainda possível.
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Vulnerabilities in USB Connections on Devices 
with the Android System
In recent years, the amount of hacking attacks in Smartphones has increased rapidly, 
mainly because the complexity of maintaining modern operating systems managing 
these devices.
The complexity of avoiding vulnerabilities in the modern mobile operating sys­
tems makes them vulnerable to many types of attacks. This dissertation presents 
preliminary work resulting from the use of the Android Debug Bridge tool to ex- 
tract private data from smartphones. Three scenarios were already identified and a 
concept proof script was developed. When running in a computer, the script is able 
to extract private data when a smartphone is connected by USB. In two scenarios it 
was possible to extract the information in a totally surreptitious way, without the 
user knowledge. In the third scenario, using a newer version of the Android opera­
ting system, a user action is needed which makes the attack less likely to succeed, 
but still possible.
Keywords: Android, Vulnerability, USB, Smartphone, Mobile Device, Compu­
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Life’s too short to remove USB 
safely...
autor desconhecido
Num mundo cada vez mais dominado pelas tecnologias, a negligência no uso das 
mesmas oferece a oportunidade para cenarios de ataque, que do ponto de vista dos 
programadores, dificilmente seriam equacionaveis. O presente trabalho e relevante 
para todos os utilizadores de dispositivos com o Sistema Operativo Android pois 
foca-se num tipo de ataque a estes dispositivos.
Os avancos recentes nas capacidades de Hardware dos dispositivos moveis tem fo­
mentado o desenvolvimento de Sistemas Operativos open-source. Esta nova geracao 
de smartphones, onde se inclui o iPhone e os dispositivos com o Google Android sao 
poderosos o suficiente para realizar a maioria das tarefas que anteriormente exigiam 
um computador pessoal.
Na verdade, este poder de computaçao recem-adquirido deu origem a muitíssimas 
aplicacões que tentam alavancar o novo hardware: tarefas como navegaçao na Inter­
net, e-mail, navegaçao GPS, mensagens e aplicacoes personalizadas, entre outras.
O uso omnipresente e a adocao generalizada do Universal Serial Bus (USB) [4] 
levou os fabricantes de dispositivos moveis a equipar a maioria dos telefones de 
terceira geracçaõo com portas USB.
1.1 Motivação e Ambito do trabalho realizadoj»
Entre os muitos dispositivos diferentes que fazem a IoT (Internet das Coisas), os 
dispositivos moveis sõo cada vez mais utilizados e representam um problema de
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1. Introdução
segurança crescente. Uma pequena falha, um erro, ou uma má interpretação duma 
entidade de segurança, pode talvez por em causa a segurança desses sistemas. Os 
ataques de proximidade sao um bom exemplo disso, como por exemplo a segurança 
da conexão USB, que e muitas vezes negligenciada, podendo conter falhas menores 
mas que tem enorme impacto sobre a seguranca do sistema. Este trabalho centra-se 
na seguranca e privacidade em sistemas moveis, nomeadamente um tipo específico 
de ataque a esse tipo de dispositivo: a exploracao de vulnerabilidades de ligacão 
USB para obter dados privados em dispositivos Android [5].
O USB e atualmente utilizado principalmente como um meio de carregar a ba­
teria, comunicacao e sincronizacao dos conteudos do telefone com computadores e 
outros telefones.
Sendo o Android, um Sistema Operativo que permite a terceiros desenvolver e 
contribuir com as suas aplicacães, estao disponíveis um conjunto alargado de recursos 
que usam a interface USB para executar e sincronizar dados das mesmas.
Neste trabalho, procurou-se estudar as novas ameaças que decorrem do uso da 
interface USB para conectar e sincronizar o dispositivo móvel. Ao contrario das 
comunicações de rede e bluetooth para dispositivos moveis que tem mecanismos de 
defesa [6], o tráfego via USB nao e autenticado, filtrado ou controlado, com excecao 
do ADB Pairing.
Para estabelecer conectividade bluetooth, o utilizador necessita introduzir uma 
palavra-passe para estabelecer a ligacao entre dispositivos. Alem disso, toda a co­
municação mável de pacotes e conexoes sem fios sao inspecionadas pela firewall ou 
sistemas de deteçao de intrusao.
No caso do USB as conexães são ignoradas tanto pelos utilizadores como pe­
las defesas e sao assumidos como um canal de comunicacao confiável. Essa con- 
fianca inerente esta enraizada na crenca de que a proximidade física implica segu- 
rança/confianca.
Ataques de exploracão de conexoes via USB sao algo incomuns e logo bastante 
ameaçadores. E nesse sentido que uma pesquisa contínua acerca deste tipo de ata­
ques nãao deve ser negligenciada.
O worm Stuxnet [7] foi uma das ameacas mais importantes disseminadas atraves 
de flash drives USB. O Stuxnet apontou para computadores que executavam soft­
ware que administrava sistemas de controle industrial em larga escala em grandes 
empresas de manufatura e de serviçcos puáblicos, explorando uma vulnerabilidade 
entãao nãao corrigida nos ficheiros de atalho do Windows.
Quando os utilizadores visualizavam o conteádo de uma unidade USB infetada 
com um gestor de ficheiros como o Windows Explorer, o Stuxnet era carregado para
2
1.2. Problema
o computador. A Microsoft emitiu uma atualizaçao de segurança out-of-band de 
emergencia posteriormente para corrigir a vulnerabilidade no atalho.
O metodo de infecão USB ja havia sido explorado anteriormente atraves do worm 
Conficker [8], que fez manchetes em todo o mundo depois que se espalhar utilizando 
tambem flash drives USB. Depois da a p a r to  do Conficker, a Microsoft atuali­
zou o Windows para corrigir um bug que impedia os utilizadores de desabilitar o 
” AutoRun” , o mecanismo usado pelos hackers para infetar computadores automa­
ticamente quando as unidades USB eram conectadas. A empresa tambem alterou o 
comportamento do AutoRun no Windows 7 para impedir tais ataques.
Ataques realizados atraves de USB, fornecem uma maneira muito eficaz de in­
fetar grandes organizacoes, uma vez que essas organizações geralmente tendem 
a olhar mais para a defesa e contra ataques aos seus servidores e toda a infra- 
estrutura acessível on-line, esquecendo-se que os funcionários tem acesso dentro da 
infra-estrutura e podem muito bem compromete-la ao trazer uma pen drive USB 
já infetada. Os funcionarios podem tambem intencionalmente conduzir atividades 
fraudulentas, e diretamente roubar informaçcãoes importantes da empresa. Os fun­
cionários podem utilizar o carregamento por USB atraves de um cabo conectado a 
um computador, simulando um simples carregamento de bateria de um smartphone, 
quando na realidade, estaão utilizando essa conexaão para transferir dados para o 
dispositivo.
Esta forma de obter informacães importantes da empresa pode ser muito discreta, 
porque carregar a bateria do smartphone e uma atividade muito comum e que passa 
melhor despercebida.
Outra possibilidade áe o facto dos funcionáarios serem completamente inconscientes 
do ataque. O transporte da pen drive USB de casa para a empresa ou qualquer outra 
localizacao intermedia, cria oportunidade para um potencial ataque indireto, como 
por exemplo no caso do Stuxnet, onde as casas, computadores pessoais e respetivas 
firewalls dos funcionarios eram muito menos seguras e permitiram aos atacantes 
tirar proveito dessas circunstancias.
1.2 Problema
A G oogle [9] disponibilizou dados que confirmaram que o Android esta a ser uti­
lizado por mais de 2,1 biliães de pessoas em todo o mundo. Com um número tao 




O problema consiste na possibilidade dos dados privados presentes num dispo­
sitivo com o Sistema Operativo Android poderem ser lidos atraves de uma conexao 
USB, sem conhecimento do dono dos mesmos.
Os ataques de proximidade, nomeadamente os baseados na conexão USB, sao 
um bom exemplo disso e as evidencias parecem indicar que os riscos associados 
sao facilmente negligenciados pelos utilizadores. Na verdade, um comportamento 
semelhante ja foi observado em relacão as unidades USB [10].
1.3 Metodologia Utilizada
Nesta dissertacao, foram exploradas vulnerabilidades no sistema operativo Android 
que sao associadas às suas conexões via USB. Foram investigadas vulnerabilidades 
ja documentadas na literatura e outras identificadas ao longo deste trabalho.
Em primeiro lugar, foi construida uma lista de ataques, seguidamente, elaborou- 
se um script que de acordo com o dispositivo conectado a porta USB, implementa 
os ataques correspondentes na lista.
Foram identificados três cenarios e foi desenvolvido uma prova de conceito. Ao 
ser executado num computador, o script e capaz de extrair dados privados de um 
smartphone quando este e conectado por USB. Em dois cenarios foi possível extrair 
a informacão de forma totalmente furtiva, sem o conhecimento do utilizador. No 
terceiro cenario, utilizando uma versao mais recente do Sistema Operativo Android, 
e necessaria uma acão do utilizador, o que torna o ataque menos provavel de ter 
exito, mas ainda possível.
1.4 Contribuicoes
O principal objetivo desta dissertacao de mestrado foi o estudo detalhado e avaliacão 
das vulnerabilidades que uma conexaão USB apresenta para um dispositivo com 
Sistema Operativo Android.
Enumeraram-se os diversos mecanismos de seguranca que permitem mitigar as 
vulnerabilidades avaliadas, com o objetivo de sensibilizar os utilizadores atraves da 
implementacao de ataques bem sucedidos, para as boas regras de utilizacão em 
seguranca do dispositivo.
Elaborou-se um script para obtencao de dados a partir de telemoveis quando 
conectados via USB a um computador.
Alem das contribuições acima mencionadas, esta dissertacao contem varias in- 
formacães relevantes acerca do sistema Operativo Android, tais como a sua evolucao
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histórica, análises de segurança, o funcionamento do Android Framework e diversas
formas de comprometer dispositivos com o referido SO.
1.5 Descrição do Documento
No resto do documento os capótulos estao organizados da seguinte forma:
Capítulo 2 Identifica as principais caracterósticas do Sistema Operativo Android e 
as respetivas inovacoes inerentes a cada uma delas. Sera tambem apresentado 
o modelo de seguranca do Android tentando fornecer uma visao do estado 
corrente das vulnerabilidades encontradas.
Capítulo 3 Apresenta um estado da arte acerca do tema, atraves de uma revisao 
de literatura, que organiza cronologicamente o que anteriormente foi feito.
Capítulo 4 Apresenta os mecanismos de seguranca atualmente existentes e des­
creve o seu funcionamento.
Capítulo 5 Define um cenario de ataque e a implementacao do mesmo, bem como 
alguns resultados obtidos na exploracao dessas vulnerabilidades.
Capítulo 6 Dó uma visão geral do trabalho desenvolvida, explicando o que foi 
realizado, dando tambem espaco para o trabalho futuro.






O presente capítulo apresenta as principais características do sistema operativo An­
droid dado ser este o objeto do presente trabalho.
Atualmente, o Sistema Operativo móvel da Google e o mais utilizado em todo 
o mundo, e esta presente em milhares de aparelhos, de várias marcas. Mesmo com 
toda a dimensao que o sistema atingiu, a sua historia e bastante recente. O primeiro 
dispositivo Android foi lancado em 2008 [11], ha menos de 10 anos anos.
O Sistema Operativo Android surgiu em 2003, na cidade de Palo Alto na Ca­
lifórnia e foi desenvolvido por Andy Rubin, Rich Miner, Nick Sears e Chris White, 
empresários ja iniciados no ramo da tecnologia, que fundaram a Android Inc. Na 
ocasiao, Rubin definiu a Android Inc. como: ” Dispositivos máveis mais inteligentes 
e que estejam mais cientes das preferencias e da localizacao do seu dono” [12]. No 
inácio a empresa desenvolvia todos os seus projetos de forma secreta e o objectivo 
era oferecer um Sistema Operativo Open Source, baseado no Kernel Linux.
Em 2005 a Google adquiriu a Android Inc e com isso nasceu a Google Mobile 
Division, divisao de pesquisa em tecnologia movel da maior empresa do mundo de 
tecnologia. Apesar de ter causado desconfiança e dávidas na epoca, ja que muitos 
achavam difícil competir com o Windows Mobile, da Microsoft, e o iOS, da Apple 
[13].
Com a chegada do Android, o proprio conceito de smartphone foi remodelado. 
Na epoca, a Google teve uma ideia que se revelou extremamente importante para o 
desenvolvimento do sistema: oferecer 10 milhões de dolares aos programadores que 
conseguissem realizar as melhores aplicacoes para Android levando em consideracao 
a primeira versao páblica do Android SDK. As ideias enviadas pelos colaboradores 
ajudaram muito a criacao da versão 1.0.
Hoje em dia o Android e o sistema mais utilizado no mundo com excecao do
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Japão onde perde para o iPhone da Apple [14].
Todas as versoes do Android foram denominadas por ordem alfabética e pos­
suem nomes de doces. As excecães ficam por conta das versoes 1.0 e 1.1, que nao 
receberam nome, sendo chamadas de Astro e Battenberg pelos utilizadores. De­
pois vieram: Cupcake, Donut, Eclair, Froyo, Gingerbread, Honeycomb, Ice Cream 
Sandwich, Jelly Bean, KitKat, Lollipop, Marshmallow e Nougat. Alem das versoes 
oficiais e disponibilizadas ao publico, existiram as versoes Alpha e Beta.
2.1 O Android Framework
O Android e um ambiente de execucao de aplicações para dispositivos moveis que 
inclui um sistema operativo, estrutura de aplicacoes (framework) e aplicações prin­
cipais (core). As aplicacães sao escritas na linguagem de programaçao JavaTM [15] 
com base nas APIs fornecidas pelo Android Software Development Kit (SDK). A 
base da stack de software Android e o Kernel Linux [16]. O Android usa o Linux 
[17] devido às drivers de dispositivos, gestao de memória , gestão de processos e re­
des. Normalmente, um programador de aplicacães nao programa diretamente nessa 
camada, sendo que o proximo nível contem as bibliotecas nativas Android. Estas 
bibliotecas sao escritas em C /C  + +  e sao utilizadas por varios componentes do 
sistema nas camadas superiores. A Incorporaçao dessas bibliotecas em aplicacoes 
Android e conseguida atraves de interfaces de Java. Esta camada (Native Libra- 
ries) contem uma biblioteca de C personalizada, um motor de base de dados SQL, 
bibliotecas gráficas 2D e 3D, um motor de browser nativo (WebKit) e codecs (por 
exemplo, MPEG-4 e MP3).
O proximo nível e o Runtime Android, que consiste na maquina virtual (MV) 
Dalvik e nas bibliotecas do mícleo (core). A MV Dalvik executa ficheiros .DEX 
(executáveis Dalvik) que sao mais compactos e eficientes para a memoria do que os 
ficheiros produzidos pelo compilador Java. E um aspeto importante para dispositivos 
alimentados por bateria com memária limitada. As bibliotecas do nucleo são escritas 
em Java e fornecem um subconjunto substancial dos pacotes Java 5 SE (por exemplo, 
colecoes padráo, I/O , rede, utilitários), bem como algumas bibliotecas específicas 
do Android que sao necessarias para aceder aos recursos que o hardware, sistema 
operativo e bibliotecas nativas oferecem.
Atualmente a Google está a testar uma nova maquina virtual: a ART.
A camada Android Framework, ver Fig. 2.1, escrita inteiramente em JavaTM, 
inclui ferramentas fornecidas pela Google, bem como extensoes proprietárias e/ou
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serviços. Um componente importante do Android Framework e o Activity Manager 
(Gestor de actividade), que gere o ciclo de vida das aplicações.
A camada superior e a camada de Aplicacoes para a implementacao de aplicações, 
tais como, telefone, web-browser, cliente de e-mail e muito mais.
Figura 2.1: Android Framework (in [1])
9
2. Sistema Operativo Android
Cada aplicação no Android e empacotada num .apk (Android package), ver Fig. 
2.2, do ficheiro para instalação. O .apk e semelhante a um ficheiro jar Java padrâo, 
que possui todos os recursos de código e não-código (por exemplo, imagens, manifest) 
para a aplicacao.
O Android package e uma coleçao de componentes. Esses componentes num .apk 
sao isolados a partir de componentes noutro .apk e so podem comunicar uns com 
os outros e compartilhar dados atraves de meios fornecidos pelo sistema. Cada .apk 
esta associado a um processo primario em que todos os componentes da aplicacao 
(ou seja, atividades, serviços, recetores de radiodifusao e fornecedores de conteudos) 
sao executados. Esses componentes da aplicacao, juntamente com os recursos, per­
missões e requisitos devem ser listados no ficheiro AndroidManifest.xml.
Figura 2.2: Android Package (in [2])
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2.2 Mecanismos de Segurança do Android
O Android e um sistema multi-processo, onde cada aplicacao (e partes do sistema) 
e executada no seu próprio processo. Na maioria dos casos, a seguranca entre as 
aplicacões e o sistema e aplicada ao nível do processo atraves de instalacões padrêo 
Linux, tais como IDs de utilizadores e grupos atribuídos a aplicacões. Alem disso, o 
controle de acesso e fornecido atraves de um mecanismo de permissao que impõe res- 
tricoes sobre as operacões específicas que uma determinada aplicacao pode executar. 
As subsecções seguintes (2.2.1 a 2.2.8) apresentam diversos aspetos da seguranca em 
Android. O texto baseia-se em diversas referencias [18, 19].
2.2.1 Utilizadores POSIX (Portable Operating System 
Interface)
A cada ficheiro do Android package (.apk) instalado num dispositivo e dado o seu 
proprio e exclusivo Linux(POSIX) ID de utilizador. Esse ID de utilizador e atribuído 
quando a aplicacao e instalada no dispositivo. De certa forma, e criada uma sandbox
[20] que impede uma aplicacao de entrar em contacto com outras aplicacões. Para 
que duas aplicacões possam compartilhar as mesmas permissões definidas e possi­
velmente serem executadas no mesmo processo, elas devem compartilhar o mesmo 
ID de utilizador, o que sõ e possível atraves do uso do recurso sharedUserID. Para 
que isto aconteca, as duas aplicacões devem declarar explicitamente o uso do mesmo 
sharedUserID e ambas devem ter a mesma assinatura digital.
2.2.2 Acesso a Ficheiros
Os ficheiros no Android (de sistema e aplicacões) sao submetidos ao mecanismo de 
permissões do Linux, ou seja, cada ficheiro e associado aos IDs de utilizador (pro­
prietário) e de grupo atraves de três tuplos de permissões, Ler, Escrever e Executar 
(rwx), sendo o primeiro tuplo para o proprietario, o segundo para utilizadores que 
pertencem ao grupo e a terceiro íe para o resto dos utilizadores.
O Linux fornece muitas funcionalidades do sistema como por exemplo os se- 
mifiles [21]. Este mecanismo permite efetivamente a definho de permissões em 
ficheiros, diretorias, drivers, terminais, sensores de hardware, alteracões de estado 
de alimentacõo, audio, leituras de entrada direta, memõria compartilhada e acesso 
a backgrounds daemons. Um aspeto que reforça estas varias medidas de seguranca 
e que a imagem do sistema e montada apenas em modo de leitura (read-only).
11
2. Sistema Operativo Android
Todos os executáveis importantes e ficheiros de configuração estão localizados ou 
no ramdisk (que e somente de leitura tambem, mas tambem reinicializada a partir 
de um estado conhecido em toda inicializacao) ou na imagem do sistema. Portanto, 
um atacante que consiga gravar ficheiros em todos os lugares no file system ve ainda 
negada a possibilidade de substituir ficheiros críticos. No entanto, um atacante pode 
aumentar a complexidade do ataque e superar essa limitacão, remontando a imagem 
do sistema, mas para isso, necessita acesso root.
Duas outras particoes interessantes sobre o sistema de ficheiros do Android sao 
a particao de dados e o cartão SD. A particao de dados e onde todos os dados 
do utilizador e aplicacoes sao armazenados por defeito, podendo ser posteriormente 
transferidos para o cartao SD. Esta particao e distinta da particao do sistema, que 
efetivamente define uma quota na quantidade de dados de utilizador que podem ser 
introduzidos ou carregados no dispositivo. Esta quota efetiva impede a particao do 
sistema de danos no caso de o utilizador (ou um invasor mal-intencionado) instalar 
muitas aplicacoes ou criar muitos ficheiros. Quando o dispositivo Android e iniciado 
no ”modo seguro” , os ficheiros a partir da particao de dados nao são carregados, o 
que torna possível a recuperacao de tais ataques. No caso do cartao SD que e um 
dispositivo de armazenamento externo, os ficheiros podem ser manipulados fora do 
dispositivo e consequentemente fora do controle do mesmo.
2.2.3 Unidade de gestão de memória (MMU)
Um pré-requisito de muitos sistemas operativos modernos e Linux em particular, 
e a unidade de gestao de memória (MMU, de Memory Management Unit), um 
componente de Hardware que facilita a separacao de processos para diferentes espacos 
de endereco (memoria virtual). Varios sistemas operativos utilizam o MMU de tal 
forma que um processo e incapaz de ler as páginas de memoria de outro processo 
(divulgacão de informacoes), ou de corromper a sua memoria. A probabilidade 
de ordenaçao de privilegios e reduzida uma vez que um processo nao e capaz de 
executar o seu proprio run-code num modo privilegiado, de forma a substituir a 
memoria privada do SO.
2.2.4 Tipo de Segurança
O Type safety e uma propriedade das linguagens de programaçao. Obriga o conteudo 
das variaveis a respeitar um formato específico e portanto, impede a utilizacao errada 
ou indesejavel das mesmas. A ausencia de Type safety ou de verificações de limite
12
2.2. Mecanismos de Segurança do Android
podem levar a corrupção de memoria e ataques de buffer overflow, que sao meios 
para a execucao de código arbitrário.
O Android utiliza Java, que e uma linguagem de programacao orientada a ob­
jetos. Os programas escritos neste ambiente sao menos suscetíveis a execucao de 
codigo arbitrário. Esta particularidade esta em contraste com outras linguagens 
tais como o C, que permitem casting sem a verificação do tipo e nao realizam veri- 
ficacões de limite a menos que sejam especificamente escritas pelo programador. O 
Android permite que os programas tenham componentes nativos escritos em C, com 
o risco de seguranca potencialmente reduzida. O Binder, mecanismo de comunicaçao 
entre processos (IPC) específico do Android, tambem e do tipo seguro. Os tipos de 
elementos de dados passados pelo Binder sao definidos pelo programador no tempo 
de compilacao no Android Interface Definition Language (AIDL). Isso garante que 
esses tipos sao preservados atraves dos limites do processo.
2.2.5 Características de segurança de dispositivos moveis
Um conjunto basico de atributos dos sistemas de telecomunicacoes, vem da neces­
sidade de identificar o utilizador, monitorizar o uso e cobrar o cliente em conformi­
dade. Um termo mais geral e o AAA (Autenticacao, Autorizacõo e Contabilidade). 
O Android como smartphone, utiliza esses recursos de segurança classicos, sendo 
que a autenticacao e geralmente feita por um cartão SIM e protocolos associados. 
O cartao SIM contem um codigo compartilhado apenas pelo carráo e o operador. 
Os principais mecanismos de seguranca incorporados no Android [22] podem ser 
divididos em trás tipos:
• Mecanismos Linux: Utilizadores P O S IX  onde para cada aplicacao esta asso­
ciado um UID( Unique Identification Code) diferente impedindo-a de perturbar 
as outras e A cesso a ficheiros onde a diretoria da aplicacao so esta disponível 
se a mesma for proprierária impedindo-a de aceder a ficheiros de outra.
• Recursos de ambiente: Unidade de gestão de m em ória onde cada processo 
e executado no seu proprio espaco de enderecamento para prevenir Privilege 
escalation, divulgacao de informações e DoS Denial Of Service, T ip o  de se­
guranca forcando a que o conteudo variável adira a um formato específico, 
tanto em tempo de compilacçõao como em tempo de execuçcõao prevenindo os 
buffer-overflows e o stack smashing e R ecursos de seguranca do disposi­
tivo m óvel utilizando o cartao SIM para autenticar e autorizar a identidade 
do utilizador evitando o roubo de chamadas telefíonicas.
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• Mecanismos específicos do Android: Perm issões de aplicação onde cada 
aplicação declara que permissão requer no momento da instalacao limitando 
as capacidades da mesma para evitar comportamentos maliciosos, Encapsu­
lam ento de C om ponentes onde cada componente de um aplicacao (por 
exemplo, Atividade ou Serviço) possui um nível de visibilidade que regula o 
seu acesso a partir de outras aplicacoes (por exemplo, vinculacao a um servico) 
impedindo que uma aplicacao perturbe outras, acedendo a componentes pri­
vados ou APIs, A plicações de assinatura digital onde os ficheiros apk da 
aplicacao sao assinados pelo programador e verificados pelo gestor de pacotes 
efetuando uma correspondencia e verificacao de que duas aplicacoes sao da 
mesma fonte e V M  Dalvik onde cada aplicacao e executada na sua própria 
maquina virtual evitando buffer-overflows, execucao remota de código e stack 
smashing.
2.2.6 Permissoes de Aplicaçoes
O ponto fundamental da seguranca a nível de aplicacoes no Android e o sistema 
de permissoes que impõe restricoes às operacoes específicas que uma aplicacao pode 
executar. O Package Manager e responsóvel pela concessao de permissoes para 
aplicacões de instalacao e a estrutura do mesmo e responsavel por fazer cumprir as 
permissoes do sistema em tempo de execuçõo.
Existem muitas permissoes embutidas em Android que controlam as operacoes, 
desde telefonar, tirar fotografias, utilizar a Internet, escrever uma SMS, etc. Qual­
quer aplicacao Android pode declarar permissões adicionais. Para obter a per- 
missao, uma aplicacao deve explicitamente solicitó-la no seu manifesto (” contrato” 
da aplicacao com o sistema Android).
As permissoes possuem níveis de proteçao associados: (1) Normal (permissoes 
que nõo sao especialmente perigosas), (2) Perigosas (permissoes que sõo mais pe­
rigosas do que o normal, ou que nõo sõo normalmente necessarias às aplicacoes, 
tais permissoes podem ser concedidas a uma aplicacao com confirmacao explícita 
do utilizador), (3) Assinatura (permissões que so podem ser concedidas a outros 
pacotes que sao assinados com a mesma assinatura declarada na permissao) e (4) 
SignatureOrSystem (a permissõo de assinatura que tambem e concedida aos pacotes 
instalados na imagem do sistema Android). A a tr ib u lo  do nível de protecõo e 
definida pelo programador e, no momento da instalacõo, as permissoes solicitadas 
pela aplicaçcõao sõao concedidas com base em verificacçõoes das assinaturas das mesma 
que declaram essas permissõoes e interagem com o utilizador.
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2.2.7 Encapsulamento de Componentes
Ao fornecer uma aplicaçáo com a capacidade de encapsular os seus componentes 
(atividade, servico, fornecedor de conteúdo e recetor de radiodifusao) dentro do 
conteúdo da mesma, o Android nao permite qualquer acesso a eles a partir de 
outras aplicacoes (assumindo que eles tem uma user-ID diferente). Isto e feito 
principalmente definindo o recurso ” exported” do componente se for definido como 
false, o componente em questao só pode ser acedido pela aplicaçao proprietaria e 
qualquer outra aplicacao que compartilhe o seu user-ID, se for definido como true, 
pode ser invocado por aplicações externas.
2.2.8 Pedidos de Assinatura
O sistema Android requer que todas as aplicacoes instaladas sejam assinadas digi­
talmente (recursos de codigo e nao-codigo). O apk assinado e valido, desde que o 
seu certificado seja valido e a chave publica anexa verifique com exito a assinatura.
2.3 Analise de Segurança
Os diversos aspetos da seguranca do Android Framework podem ser agrupados e 
analisados em codigos de varios componentes Android, permissões de concessao de 
mecanismos e processo de instalacao de aplicações e a aplicabilidade do Linux exis­
tente e malwares Java.
Nas subsecções seguintes, seráo apresentadas diversas avaliacoes abrangendo os 
varios aspetos de seguranca do Android Framework [23, 24].
2.3.1 Analise das camadas de co rn ersto n e  do A n d roid  
F ram ew ork
As camadas de cornerstone [25] do Android Framework sao as camadas pilares 
das bibliotecas Android, como por exemplo o A n droid .app  que fornece acesso ao 
modelo de aplicacao e e a pedra angular de todas as aplicacoes Android. Analisando 
as camadas inferiores do Android, e possível identificar três zonas críticas onde o 
codigo pode ser mais vulnerável e suscetível de conter bugs ou ser atacado: Linux 
Kernel, Bibliotecas de Sistema e Dalvik. Estas sao seguidamente apresentadas.
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Linux K ern e l
O Linux Kernel tem algumas vulnerabilidades reconhecidas em termos de segurança, 
sendo os drivers [26] e as adiçoes específicas do fornecedor dois dos locais que sao 
particularmente ”hospitaleiros” para bugs.
• Subm eter cód igo na m ainline [27], código que esta integrado na mainline 
(que significa que estes núcleos são derivados (branch) do codigo de desenvolvi­
mento principal do núcleo Linux) passa varias fases de verificações e validacoes. 
Quando o codigo e revisto, existe maior probabilidade de detetar bugs e alguns 
podem ter implicações de seguranca. A este respeito, o Android divergiu do 
Kernel padrâo, adicionando drivers e modulos específicos do fornecedor que 
nao foram testados, sendo que alguns não sao suscetíveis de ser incorporados 
sem um redesign completo.
• Fase de desenvolvim ento, os programadores sao obrigados a verificar se 
os backdoors das etapas de desenvolvimento e respetivos componentes de re­
gisto sao removidos antes da implementacao no ambiente de produção. Por 
exemplo, problemas na fase de depuração de cúdigo que envia para uma root 
shell cada tecla pressionada no teclado, permite a utilizadores experientes ob­
ter o controle total do sistema. Outro exemplo e o recurso de log do Kernel, 
que os programadores utilizam, mas que pode levar a uma negaçcãao de serviçco 
pelos too-verbose drivers que nao conseguem controlar o rate-limit das suas 
mensagens de logging.
• M odificacao e extensao de funcionalidades existentes, algumas das mo- 
dificacoes do Google sao complementos a funcionalidades existentes. Nalguns 
casos, a melhor opcao teria sido a integrar estas modificacães noutros compo­
nentes. Um bom exemplo de tais componentes e o Ashmem que complementa 
o Shmem. O Shmem (Symmetric Hierarchical Memory access) e uma carac- 
terística POSIX padrâo que permite que vúrios processos possam partilhar a 
memoria e o Ashmem, e um involucro Android sobre o Shmem que utiliza a 
capacidade do Kernel para libertar as alocacoes de memoria compartilhadas 
quando o sistema estú ” apertado”na memúria. A decisão sobre qual o pro­
cesso a matar úe baseada em vúarios atributos, tais como a memoúria consumida, 
tempo de CPU, permissões etc.
• C odificacão de Utilizadores e grupos PO SIX , estas modificacães contra­
dizem as decisoes do design de um projeto base em Linux. O Android sendo
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uma plataforma de Linux usa grupos de IDs codificado para gerir a confi­
guração de segurança sem extensões adicionais à infra-estrutura, aumentando 
a seguranca, ja que os serviços do sistema nao sao obrigados a correr com 
privilegios de root.
• Configuração do K e r n e l , O Kernel Linux e altamente configuravel e mui­
tas opcões comuns do Linux sao ” desligadas” , a fim de reduzir o consumo de 
memória e implicitamente menos código significa uma reducao na vulnerabi­
lidade, por outro lado, isso tambem significa omitir modulos security enabler 
[28].
B ibliotecas de Sistema
O Android faz uso de muitas bibliotecas nativas, estas bibliotecas sao destinadas a 
ser utilizadas quer por processos nativos, outras bibliotecas nativas ou pelo Dalvik 
atraves do Java Native Interface (JNI). O JNI e um metodo para chamar metodos 
nativos de Java no contexto do mesmo processo e e normalmente utilizado para 
fornecer funcionalidades de baixo nível, tais como, acesso socket, manipulacao de 
ficheiros, criaçõo de threads e comunicaçõo entre processos internos. E tambem 
utilizado para implementar calculos computacionalmente intensivos de multimedia, 
ocultar problemas de codigo e de licenciamento e aproveitar as bibliotecas existentes.
As bibliotecas nativas sao escritas em C /C  + + , que nao e considerado seguro. 
Assim, as bibliotecas nativas tem uma maior chance de erros do que se fossem 
escritas em codigo Java. Desde que o JNI carrega as bibliotecas nativas no espaço 
de memoária de um processo Dalvik, os erros na biblioteca nativa podem levar a 
falhas no processo do Dalvik, corrompendo a sua memária ou causar a execucao de 
codigo arbitrário. Por esta razao, as bibliotecas do sistema sao um alvo durante a 
pesquisa de vulnerabilidades de segurancça.
Dalvik  (tem po de execuçao)
O Dalvik e uma Java Virtual Machine (VM) com base no Apache Harmony, que foi 
amplamente modificada e adaptada para ambientes com pouca memoria. O Dalvik 
oferece a possibilidade de executar codigo nativo atraves de JNI sem pedir permissaõo 
para isso. Proteger o Dalvik e crucial, uma vez que uma vulnerabilidade na VM afeta 
todas as aplicacões. Um potencial ponto fraco e o Dalvik VM .dex, que contem o 
codigo de carregamento de ficheiros que e necessario para lidar com arquivos .dex a 
partir de fontes nõao confiaveis.
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2.3.2 Permissões de nível de aplicação
Como o Android e um open framework, os dispositivos podem adquirir aplicações e 
serviços que os programadores desenvolvem. A desvantagem e que e difícil inspecio­
nar e bloquear certas aplicações que nao sao confiaveis. O mecanismo de permissões 
[29] de nível de aplicacao e responsavel por assegurar que muitas das permissões 
do core sao reservadas para aplicacões da Google. No entanto, existe ainda espaço 
para outras permissões o que torna o dispositivo inevitavelmente vulnerável. Outra 
vulnerabilidade decorre do recurso user-ID compartilhado. Quando uma aplicacao, 
que tem um user-ID compartilhado e instalada, todas as permissões concedidas sao 
atribuídas ao utilizador que compartilha o user-ID. Uma generalizacao do cenario 
acima pode ser vista como duas aplicaçcõoes aparentemente nõao relacionadas, que 
colaboram para obter informações a partir do dispositivo atraves de um meio com­
partilhado para transferir a informacao entre as duas.
2.3.3 Instalar Aplicaçães
O Package Manager (servico responsável pelo processo de instalaçao) valida a exa- 
tidõo da .apk (Android Package). A validaçao inclui, (mas nõo esta apenas limitada
a) verificacõo da assinatura digital, confirmacõo da legitimidade das solicitações do 
user-ID ou permissões compartilhadas e a validaçao/verificacao do ficheiro de .dex 
incluído. Devido a falta de uma autoridade de certificaçao (CA), nõo e possível verifi­
car a identidade do programador, mas apenas a integridade da .apk. Como resultado, 
a menos que a aplicacõo use assinaturas relacionadas com recursos (permissões ou 
user-ID compartilhado) qualquer interferência com o .apk nao será detetada.
Existem três metodos principais para instalar ficheiros .apk num dispositivo An­
droid, diferindo apenas na forma como sao obtidos e se a interacao existe entre a 
aplicacõo de instalacao do pacote (Package Installer application) ou o gestor de 
pacotes (Package Manager) diretamente.
• O Android Debug Bridge (ferramenta na linha de comandos que e fornecida 
juntamente com o SDK (Software Development Kit)) destinado a programa­
dores, onde o comando de instalacçõao áe emitido a partir de uma máaquina que 
esta conectada a um dispositivo Android atraves de um cabo USB. Esta ins­
talacao e efetuada diretamente pelo gestor de pacotes sem qualquer interaçao 
do utilizador e permite uma automatica concessõo de permissões potencial­
mente perigosas uma vez que faz com que o processo possa ter um grande
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impacto sobre a segurança do aparelho. Por conseguinte, este metodo nao 
deve ser utilizado em aplicações em que o programador nao e conhecido.
• O Android Market (Uma aplicacão propriedade da Google que permite a na- 
vegacao e download de aplicacoes que foram publicadas por diferentes progra­
madores).
• Nenhuma das anteriores (por exemplo, a partir do cartao SD); estas, ao 
contrario das aplicações obtidas a partir do Android Market, requerem uma 
confirmacao do utilizador para que fique consciente dos riscos envolvidos na 
instalaçcãao de aplicacçoães de fontes desconhecidas
Por padrao, e proibida a instalacao de aplicacoes de fontes desconhecidas. Note- 
se que esta restricao e imposta pelo Package Installer application e nao pelo Package 
Manager, por isso, não se aplica a metodos que não utilizam o primeiro e usam o 
segundo diretamente. Uma falha de design no Package Installer application permite 
a atacantes obter silenciosamente permissães ilimitadas em dispositivos comprome­
tidos [30].
2.3.4 W e b -B r o w se r
Navegar na Web expãe os utilizadores do Android a ataques comuns, tais como: 
Cross-Site Scripting (XSS); ataques de codificacao de URL; Engenharia social; e 
scripts maliciosos. WebKit, o motor Web open-source do Android, tem uma larga 
historia de vulnerabilidades [31]. Alguns ataques recentes no browser incluem buf- 
fer overflow numa biblioteca nativa ja ultrapassada e uma vulnerabilidade de XSS 
explícito [32][33]. Ambos os ataques permitem que o invasor execute qualquer código 
malicioso no dispositivo com todas as capacidades e privilegios atribuídos ao nave­
gador Web.
2.3.5 S Q L  In jectio n
O SQLite áe o provedor de armazenamento persistente mais comum na plataforma 
Android, e usado pela vasta maioria das aplicacoes de sistema e de utilizador. A API 
do Android SDK trabalha automaticamente ou manualmente com bases de dados 
SQLite com respeito a incorporacçãao de dados inseridos pelo utilizador em consultas. 
A incorporacao manual e executada anexando os parâmetros para uma cadeia de 
consulta SQL. Este metodo e suscetível de injecão SQL. Uma alternativa e ligar 
automaticamente os valores de parâmetros de uma maneira segura.
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2.3.6 Conectividade e comunicação
Vários meios de transporte de comunicação (Bluetooth, Wi-Fi, GPRS, UMTS, cabo) 
oferecem varias opções de malware para infiltrar um dispositivo. Alguns malwares 
podem propagar-se atraves de diferentes meios de transporte. O trabalho realizado e 
descrito nesta dissertacão enquadra-se neste tema: a exploracao de vulnerabilidades 
na conexao USB.
2.3.7 H ardw are
O Hardware de um dispositivo Android tambem pode ser atacado, uma vez que, 
varios componentes sao particularmente vulneráveis. Tais casos sao aplicáveis prin­
cipalmente devido a tendencia do Android para permitir que as aplicacães possam 
aceder à plataforma tanto quanto possível.
O armazenamento flash (cartao SD, interno e do cartao SIM) pode ser desgastado 
uma vez que tem numero finito de ciclos de apagar e o Android nao avalia o limite 
de I/O  ou permite quaisquer quotas totais de I/O. Drenar a bateria e trivial (por 
exemplo, mantendo o CPU a correr ou pela realizacao de um wake-lock) [34].
2.3.8 Atualizações de Softw are
A atualizacao de Software e um mecanismo de segurança usado de forma comum por 
todos os utilizadores, que fornece a capacidade de atualizar o sistema com correçcãoes 
para lidar com vulnerabilidades ultimamente descobertas. Quando conectado a 
Internet, o sistema Android pode ser forçado com atualizacoes de Software para 
corrigir problemas conhecidos em dispositivos vulneráveis.
O ficheiro de atualizacçãao, assinado pelo fornecedor e verificado em duas etapas: 
em primeiro lugar atraves de download utilizando chaves publicas que vem com o 
dispositivo e, em segundo lugar, atraves do utilitario de recuperaçcaão utilizando cha­
ves publicas adicionais que são codificados para o execurável. O sistema não ira 
instalar uma atualizaçao que nao esteja assinada por uma chave aprovada. Por con­
seguinte, conclui-se que o design do mecanismo de atualizacao de software ” escuta” e 
assume que a aplicacão não tem erros, nao sendo possível instalar uma atualizacao 
que nãao foi criada pelo proprietaário das chaves de atualizaçcãao.
Ate agora, o Android teve varias atualizacães que incluem correcoes para lidar 
com erros, reducao da vulnerabilidade e para a adicao de recursos adicionais. Uma 
das principais vulnerabilidades existia na root shell, onde foi usado o primeiro metodo 
jail-breaking de dispositivos Android. Ao ganhar acesso de root no aparelho, um jail-
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breaking e capaz de prevenir quaisquer futuras atualizações, utilizando conhecidos 
ataques de elevaçao de priviiegios locais, ou provocando downgrades de firmware. O 
downgrade de firmware e um metodo que e utilizado para obter privilégios de root 
no aparelho. Se uma versao de firmware anterior e conhecida por ser vulneravel e 
fornece um metodo para a obtencao de privilegios de root, o utilizador/atacante vai 
tentar rebaixar a versao do firmware para a versão vulneravel.
2.3.9 Relevância de Linux M alw are  Existentes
Um atacante pode tentar atingir os servicos, ” escutando”portas de host locais que 
seriam inacessíveis externamente. Estes podem incluir servicos Android, como o dbus 
(Processos internos de comunicacao Bluetooth) ou mountd (manipulaçao de sistemas 
de ficheiros de montagem). Uma vez que alguns destes servicos sao executados com 
privilegios de root, qualquer bug explorável encontrado relacionado com eles poderia 
permitir que um invasor execute o seu codigo, juntamente com privilegios de root.
O codigo do kernel subjacente e tambem uma fonte de erros exploráveis. Qual­
quer vulnerabilidade de uma versao do kernel previa ou atual do Android pode ser 
obviamente exploravel no mesmo. As questoes de seguranca do codigo do kernel sao 
suscetíveis de ser mais difíceis de resolver devido ao atraso de tempo envolvido com 
a emissao de um grande patch para o kernel de uma ampla base de utilizadores. 
Este intervalo de tempo pode deixar dispositivos vulneráveis por longos períodos.
2.3.10 Relevancia de Java M a lw a re  Existentes
A plataforma Android nao suporta applets Java [35] (devido a problemas de licen­
ciamento), ou Adobe Flash [36] e portanto, esta imune a maioria dos exploits Java 
baseados na web para evitar a e x p o s to  potencial do sistema a ataques específicos 
de Dalvik atraves da mesma.
Os vírus Java não sao aplicaveis a plataforma Android por duas razães. Em 
primeiro lugar, infetam formatos de ficheiros de classe e devem ser ajustados para 
suportar a injecão de codigo malicioso em ficheiros Android .DEX binarios. Em 
segundo lugar, no Android, as aplicacoes não tem privilegios de gravacao em qualquer 
pacote de ficheiros (.apk), inclusive na própria aplicaçao.
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2.4 Avaliação de Segurança do Android 
Framework
Um dispositivo Android no seu estado normal e seguro uma vez que nem os com­
ponentes do núcleo nem o kernel podem ser substituídos por um atacante (ou pelo 
proprietário legítimo), a menos que o Hardware tenha sido manipulado, o que e 
difícil de executar. A unica maneira de alterar componentes do sistema operativo e 
identificar uma vulnerabilidade num dos módulos do kernel ou bibliotecas centrais 
que permitam ao malware adquirir acesso root [28].
Sempre que e difundido um bug ou vulnerabilidade num dos principais compo­
nentes (tais como uma biblioteca nativa ou um componente do kernel), um invasor 
pode ser capaz de executar codigo malicioso num modo altamente privilegiado e ate 
mesmo ganhar controlo total sobre o dispositivo. Esta ameaca e ampliada devido 
ao fato do codigo-fonte do Android ser acessível ao publico, alguns processos do 
sistema serem executados com privilegios de root e não existir nenhum mecanismo 
de controlo de acesso ” refinado” para processos do sistema.
Tornar o cúdigo fonte disponível ao público proporciona certos benefícios, entre 
eles, muitos indivíduos seráo capazes de controlar e verificar o cúdigo. Mesmo que 
a plataforma nunca seja totalmente segura, a abordagem de cídigo aberto promove 
constantes melhorias de seguranca.
Para atacar remotamente um dispositivo Android, e necessario que o dispositivo 
tenha exposto um servico vulnerável na rede. Esta exigencia reduz a probabilidade 
de cenarios de ataque remotos j í  que nenhum dos padrões dos servicos esta ” a 
escuta” de conexoes. A quantidade de codigo explorável a correr num dispositivo 
atraves de servicos locais, drivers de dispositivo e codigo do kernel torna a exploracao 
host-based numa operacao de risco mais elevado.





Neste capítulo, e apresentado o resultado de uma investigação sobre a proteção de 
dispositivos moveis, bem como vulnerabilidades exploradas recentemente.
Entre os sistemas operativos de smartphones mais significativos que surgiram 
recentemente encontra-se o Google’s Android framework. O desafio para garantir a 
seguranca de um Android e cada vez mais semelhante à de um computador pessoal. 
Os fabricantes de SO de dispositivos moveis, estão agora a enfrentar os mesmos 
problemas e desafios de seguranca que os fabricantes de PC se debateram ao longo 
dos anos. O numero crescente de ataques a plataformas moveis (Especialmente em 
smartphones), juntamente com o seu uso crescente tem levado muitos fornecedores 
e investigadores a propor uma variedade de solucçãoes de segurancça. Por exemplo, a 
Sym bian e a G oogle  projetaram os seus sistemas operativos para ativar aplicacoes 
que sao executadas apenas em sand boxes especializadas, minimizando a capacidade 
do malware se espalhar como e possível observar na Fig. 3.1 [37].
Sâiri s  A pp SandBox Com  a A pp SandBojt
i Sar.cJEioit
Todos os ^  | f  Outros N .  
dados do J  j f  dedos do 1 
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X X A p lic a ç á o  | 1
A íe sso  ^  SíB \ Sem
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lo d o s o s  \ Outros 
recursos de j recursos de 
. sistema j sistema
Figura 3.1: Exemplo de uma aplicação com e sem Sandbox
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3.1 Trabalho Relacionado
A conexão USB e apenas uma das várias maneiras de obter dados de dispositivos 
moveis. Um catalogo desses metodos, que fornece um bom ponto de partida para 
este assunto, esta ja disponível [38].
Depois de efetuar uma revisao de literatura, foi possível apurar que a maioria das 
pesquisas existentes sobre a protecao dos dispositivos de comunicacao móvel, tem-se 
centrado nos sistemas de intrusao host-based. Estes sistemas, que utilizam a deteçao 
de anomalias ou metodos baseados em regras, extraem e analisam (localmente ou por 
um acesso remoto), um conjunto de caracterósticas que indica o estado do dispositivo.
A investigaçao sobre a protecao dos dispositivos moveis pode ser assim organi­
zada cronologicamente:
1. Em 1997, as Redes Neuronais Artificiais foram usadas por Moreau [39] com 
a finalidade de detetar comportamentos anómalos indicando uma utilizacão 
fraudulenta dos servicos de telefonista (ex: Registo com uma identidade falsa e 
usar o telefone para destinos de tarifas elevadas) com base em 16 caracterósticas 
que representam media e desvio padrao da duracão total e nómero de chamadas 
nacionais e internacionais de longo/curto prazo.
2. Tambem em 1997, o sistema Intrusion Detection Architecture for Mobile 
Networks (IDAMN) de Samfat [40], usa os dois metodos de detecão base­
ado em regras e anomalias. O IDAMN oferece três nóveis de detecao: detecao 
baseada em localizaçao (um utilizador esta ativo em dois locais diferentes ao 
mesmo tempo); detecao de anomalias de trafego (Uma area que tem a ativi­
dade da rede normalmente baixa regista a atividade de rede altas) e deteçao 
de comportamento anomalo de utilizadores de telemoveis individuais. Com 
a finalidade de detetar comportamentos anomalos, um perfil e gerado pela 
monitorizacao da atividade de telefone do utilizador (a duracao da chamada, 
o tempo de inatividade entre duas chamadas, numero de transferencias rea­
lizadas, o nómero total de chamadas durante uma sessao e duracao total de 
chamadas durante uma sessao). Alem disso, a localizacao do utilizador na rede 
(roaming) e monitorizada atraves da criacao de uma maquina de estado com 
a probabilidade de se deslocar de um local (celular) para outro.
3. Em 2002 Sheyner et al. [41] descreveram outro tipo de ataques contra os 
cartões SIM de GSM/GPRS que sao os ataques side-channel que permitem a 
um atacante obter informacães sensíveis a partir de outros side-channel.
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4. Em 2004 Xu e Zhu [42] estudaram a possibilidade de lançar ataques e spam 
atraves de Trojan em aplicacoes instaladas pelo servico de notificacão de abuso 
personalizado. Os resultados experimentais foram apresentados e os autores 
apresentaram uma abordagem para o fornecimento de conteúdo de spam fur­
tivo que pode ajudar na identificacao da aplicacao/ Trojan que consegue ultra­
passar o processo de revisão da Google Play Store.
5. Em 2005, Yap et al. [43] empregam uma soluçao verificadora de comporta­
mentos que podem detetar atividades maliciosas no sistema. E apresentado 
um cenario de prova-de-conceito que usa um telemóvel Nokia executando um 
sistema operativo Symbian. Na demonstraçao, um detetor de comportamen­
tos, deteta um Trojan a tentar usar o componente de servidor de mensagens 
sem autorizacao para criar uma mensagem SMS.
6. Tambem em 2005, Nash et al. [44] apresentaram um projeto para um sistema 
de detecao de intrusao que estima o consumo de energia de acordo com um 
modelo de regressão linear, com base em parâmetros tais como acessos de carga 
do CPU e do disco, para determinar a quantidade de energia utilizada numa 
base por processo e identificar processos que podem consumir potencialmente 
baterias em excesso.
7. Em 2006, Jacoby e Davis [45] apresentam uma serie Battery-Based Intrusion 
Detection System (B-BID). A ideia base e que a monitorizacao da corrente 
eletrica e avaliacao da correlacao do dispositivo com as assinaturas e padroes 
conhecidos podem facilitar a detecao de ataques.
8. Tambem em 2006, Miettinen et al. [46] alegaram que as abordagens baseadas 
em hosts são necessarias, uma vez que a monitorizacao baseada em redes por 
si so nãao e suficiente para encontrar as ameaçcas futuras, ou seja, deve ser 
adotada a coleta de dados baseada em hosts e em redes, com a finalidade de 
ser capaz de utilizar os pontos fortes de ambas as abordagens de detecçãao. Um 
mecanismo de correlaçcãao no servidor de back-end, filtra os alarmes recebidos de 
acordo com regras de correlaçcãao na sua base de conhecimento e encaminha os 
resultados da mesma para uma interface grâfica de monitorizacao de seguranca 
que sera analisada pelos administradores de segurançca.
9. Em 2007, Cheng et al. [47] apresentam o SmartSiren. Um sistema de deteçao 
de vírus proxy-based. Dispositivo unicos e comportamentos anormais de todo 
o sistema sãao detetados pela anaólise conjunta da atividade de comunicaçcãao
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de smartphones monitorizados. A arquitetura SmartSiren consiste num proxy 
de back-end que interage com agentes sobre os dispositivos protegidos. Os 
agentes simplesmente recolhem informações e retransmitem para o proxy que 
realiza a análise e envia os alertas.
10. Em 2008, um quadro de deteçao de comportamento interessante e proposto 
por Bose [48] para detetar mobile worms, vírus e cavalos de Troia. O metodo 
emprega uma abordagem lógica temporal para detectar atividades malicio­
sas ao longo do tempo. Um comportamento de malware e representado por 
descrever a ordenaçao temporal de acoes de uma aplicacao que pode revelar 
intencões maliciosas, mesmo quando cada acão por si sá pode parecer ino­
fensiva. Uma base de dados de assinaturas de comportamento malicioso foi 
gerada para estudar mais de vinte e cinco famálias distintas de Symbian OS 
malware. De seguida, uma tecnica de mapeamento de duas fases constrái es­
tas assinaturas em tempo de execucao dos eventos do sistema monitorizados e 
chamadas de API do Symbian OS. O sistema diferencia o comportamento ma­
licioso de malware a partir do comportamento de aplicativos benignos atraves 
da formaçao de um classificador baseado em Support Vector Machines (SVM).
11. Tambem em 2008, Kim [49] apresenta um framework power-aware de deteçao 
de malwares que monitoriza, deteta e analisa previamente ameaçcas desconheci­
das de exaustão de energia. O quadro framework recolhe amostras de consumo 
de energia e gera assinaturas, estas assinaturas sao usadas para classificar o 
malware movel, medindo a semelhanca entre as assinaturas de energia usando 
a medida x2-distance .
12. Ainda em 2008, o Battery-Sensing Intrusion Protection System (B-SIPS) cri­
ado por Buennemeyer et al. [50] para computadores portáteis, alerta quando 
alterações anormais sao detetadas. O B- SIPS correlaciona detecao de anoma­
lias host-based com o Snort IDS que fornece deteçao baseada em assinaturas 
de ataque.
13. Em 2009, Schmidt et al. [51] monitorizaram um smartphone com sistema 
operativo Symbian, extraindo caracterásticas que descrevem o estado do dis­
positivo e que podem ser usadas para a detecao de anomalias. Esses recursos 
foram recolhidos por um cliente de monitorizaçao Symbian e enviados ao Re- 
mote Anomaly Detection System (RADS). Os dados recolhidos foram analisa­
dos com a finalidade de distinguir entre o comportamento normal e anormal, 
tendo indicado os resultados que a maioria dos aplicativos preferidos pelos
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utilizadores de telemoveis, afetavam os recursos monitorizados de diferentes 
maneiras.
14. Tambem em 2009, Hwang et al. [52] avaliaram a eficacia de autenticacao 
baseada em dinamica de digitacao (KDA) em dispositivos moveis. A sua ava- 
liacão empírica focada em numeros PIN de quatro dígitos e o metodo proposto 
resultaram numa taxa de classificaçao incorreta de 4%.
15. Em 2011, Damopoulos et al. [53] utilizaram um grande data log de dados 
de utilizadores com quatro algoritmos de aprendizagem de maquina diferen­
tes, ou seja, Bayesian Networks, Funcao Base Radial, K  Nearest Neighbors e 
Random Forest, para detetar o uso ilegal de um smartphone. Eles classifica­
ram o comportamento dos utilizadores atraves de chamadas telefónicas, SMS 
e historico de navegaçao na Web. Para preservar o anonimato dos utilizadores, 
cada registo foi encriptado com hash sobre SHA-1.
16. Em 2013 Hamandi et al. [54] examinaram alguns dos veredictos de projeto de 
mensagens que causam um conjunto de vulnerabilidades no sistema operativo 
Android e mostraram como as aplicacães podem ser criados para a deteçao 
de malware para evitar o abuso por essa vulnerabilidade. Essas aplicacoes 
aparecem como uma aplicacao normal de mensagens e sao usadas para envi- 
ar/receber mensagens curtas. Uma vez que a maioria dos operadores oferecem 
um serviço que permite aos utilizadores transferir credito via SMS, o mau uso 
deste servico permite transferir credito ilegalmente. A aplicacao esconde a 
confirmacçãao maliciosa dos operadores de telecomunicaçcoães que podem surgir 
apos a transacao para transferencia de credito.
17. Em 2105 Colp et al. [55] discutem que Smartphones e tablets são facilmente 
roubados ou perdidos e isso os torna vulneráveis a ataques de memoria de 
baixo grau, como o ataque coldboot utilizando um barramento (bus), para 
manter uma monitorizacão de memória e ataques DMA (Direct Memory Ac­
cess ). O artigo descreve ainda o Sentry, um sistema que permite que aplicacoes 
e móodulos de sistema operativo armazenem o seu cóodigo e dados no Sistema 
em Chip (SoC) em vez de DRAM. Eles propãem o uso de um mecanismo 
que foi especialmente concebido para sistemas embutidos, mas que ainda esta 
em uso em telefones móoveis existentes, para defender aplicaçcãoes e Sistemas 
Operativos em contradicao com um subsistema de memória.
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Dado o foco desta dissertação nas conexões USB e respetivas vulnerabilidades, 
seguidamente sao apresentadas as duas principais vertentes de ataques neste ambito:
(1) Ataques USB baseados em ADB e (2) Ataques baseados em Dispositivos USB.
3.2 Ataques USB baseados em ADB
Como ja foi dito, as conexões USB tem sido tradicionalmente confiaveis principal­
mente devido a proximidade física que implicam, mas tambem devido a presuncõo de 
que ambos os dispositivos pertenciam ao mesmo proprietário. O trabalho de Wang 
e Stavrou [56] foi possivelmente o primeiro a demonstrar que esta confiança poderia 
ser abusada. Em particular, sõo discutidos ataques onde um smartphone atua como 
dispositivo de interface humana e envia keystrokes para controlar o host vítima e 
mostra como inicializar um smartphone para assumir outro telefone usando um cabo 
especialmente criado. O mesmo artigo, tambem propoe mecanismos de defesa para 
contrariar os ataques USB. Mais tarde [57] propostas adicionais sao apresentadas e 
discutidas.
O trabalho de Xu [58, 59] descobriu que o recurso disponível no Android 4.2.2 nao 
pode fornecer proteçao suficiente quando a máquina host conectada ao dispositivo 
Android foi comprometida. Ele apresenta uma implementacao demonstrando essa 
vulnerabilidade. Por isso, complementa o trabalho aqui apresentado.
A personalizaçcaõo dos fornecedores íe uma das vantagens do Android, mas pode 
resultar numa faca de dois gumes, uma vez que pode introduzir violacoes de segu- 
rançca. Os atacantes podem explorar diferentes formas de ataque em muitas das 
diferentes ROMs, já que os fornecedores adicionam softwares, como aplicacões e 
processos próprios do sistema, para lidar com funcionalidades como o USB pairing.
Esta subseccao termina com uma breve apresentacao de uma vulnerabilidade 
ja conhecida [60] que permite explorar a conexõo USB, mais precisamente a uma 
personalizacao do fornecedor que permite estender o alcance dos comandos AT (AT- 
tention), onde o sistema entende e autoriza que esses comandos sejam enviados por 
USB.
Os comandos AT definem uma linguagem que foi inicialmente desenvolvida para 
ser possível comunicar com os Hayes Smartmodem. Hoje em dia e o idioma padrâo 
para comunicar com alguns tipos de modems, ver Fig. 3.2.
Esses comandos permitem efetuar o flash de uma particao de boot comprometida 
sem o consentimento do utilizador. Isso permite obter acesso root, habilitar o ADB e 
instalar uma aplicacao de vigilancia que e impossível de desinstalar sem o re-flashing 
da particao de inicialização do Android.
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Figura 3.2: Arquitetura do sistema de telefonia Android (in [3])
No caso da Samsung, uma vasta lista da sua família de smartphones tem essa 
vulnerabilidade, onde foi possível comunicar com o modem atraves do canal USB, 
sem qualquer configuracao anterior no dispositivo, algo que nao acontece com ADB.
A Samsung amplia o conjunto de comandos AT padrão que vem com os padroes 
3GPP e GSM, aumentando as capacidades de interacão que o seu software de com­
putador (Kies [61]) tem no dispositivo. O Kies para Windows usa o conjunto 
padrao e o conjunto de comandos proprietario AT expandido, para conseguir obter 
os contactos, o conteudo do cartão SD e atualizar o firmware do dispositivo.
Atraves deste processo [60], e possível forcar a disponibilizacao da depuração USB 
sem autorizaçao previa. Desta forma, e possível utilizar o ADB para comprometer 
o dispositivo como mostraremos mais adiante no Capítulo 5.
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3.3 Ataques baseados em Dispositivos USB
Os ataques baseados em dispositivos USB constituem outra área de pesquisa onde o 
objetivo esta relacionado, mas alguns como simetrica ao trabalho aqui apresentado: 
o objetivo e atacar uma maquina (tipicamente maior) usando um dispositivo USB, 
mas tambem podem ser usados para atacar um dispositivo móvel.
Um tipo de ataque consiste em escutar as comunicacões entre um dispositivo 
USB e um host. Neugschwandtner et al descreve e implementa um desses ataques 
(um ataque de sniffing USB), onde um dispositivo USB escuta passivamente todas 
as comunicacões do host para outros dispositivos, sem estar situado no caminho 
físico entre o host e o dispositivo vítima. Eles tambem apresentam o UScramBle, 
uma solucao de criptografia leve para evitar esse tipo de ataque [62].
O USB Rubber Ducky e um dispositivo que se assemelha a uma unidade flash 
USB normal (PEN). Quando conectado a um computador, e reconhecido como um 
teclado, mas rapidamente introduz o seu código malicioso. E uma ferramenta nor­
malmente utilizada e muito util por pentesters. Um vídeo online mostra como usar 
o dispositivo para invadir um telefone Android [63]. Para defender contra este tipo 
de Ataque (firmware USB malicioso em dispositivos conectados), Tian et al propos 
o GoodUSB [64] e o USBFILTER [65].
As subseccoes seguintes explicam o modo de funcionamento e de configuracao 
do USB Rubber Ducky. Baseiam-se na documentacõo disponível em [66].
3.3.1 Introducao
Em 2014, a BlackHat [67] obteve muitos relatos interessantes. Um dos mais discuti­
dos foi um relatorio sobre a vulnerabilidade fatal de dispositivos USB, que permite 
que as unidades flash USB normais (PEN) podem ser transformadas numa ferra­
menta para espalhar Malware. O ataque foi chamado BadUSB, e ate surgiram piadas 
mais tarde na Internet referindo-se ao ataque como USBola, comparando-o aos vírus 
conhecidos.
Ideias similares para a utilizacõo de dispositivos HID para fins maliciosos ja 
pairavam ha algum tempo. Ate porque seria estranho nao tentar usar os dispositivos 
confióveis para o OS conectados a uma interface USB. Anteriormente ja havia sido 
escrito um artigo sobre um tema semelhante descrevendo a tecnica de usar um 
dispositivo especial Teensy [68] para controlar um PC executando o Windows 7. O 
dispositivo disfarcou-se como um flash drive USB normal.
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3.3.2 Pre-Requisitos
Um USB e mesmo uma Interface universal. Basta pensar em quantos dispositivos 
nos conectamos dessa forma: Ratos, teclados, impressoras, scanners, gamepads, 
modems, access points, camaras web, telefones, etc. Sem pensar, nos ligamos o USB 
na tomada e o Sistema Operativo determina automaticamente o tipo de dispositivo 
e carrega os drivers necessarios.
3.3.3 Modo de funcionamento
Na verdade, o Sistema Operativo não sabe nada sobre o dispositivo conectado. Tem 
que esperar ate que o dispositivo diga que tipo e. Considerando um exemplo simples, 
quando ligamos uma unidade flash USB a uma tomada USB, a unidade flash, ver 
Fig. 3.3, informa o sistema operativo do seu tipo e volume.
Figura 3.3: Unidade flash USB sem revestimento
3.3.4 Algoritmo de Inicializacão do Dispositivo USB
A finalidade dos dispositivos USB e definida pelos códigos de classe (o USB define 
códigos de classe usados para identificar a funcionalidade de um dispositivo e para 
carregar um driver de dispositivo com base naquela funcionalidade. Isso permite 
que cada codificador de driver de dispositivo suporte dispositivos de diferentes fa­
bricantes que cumprem com um código de determinada classe) comunicados ao host 
USB para a instalacão dos drivers necessarios. Os códigos de classe permitem que 
o host funcione com dispositivos de tipo uónico de diferentes fabricantes. O disposi­
tivo pode suportar uma ou varias classes, cujo nómero e determinado pelo numero 
de pontos de extremidade USB. Quando conectado, o host solicita uma gama de
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detalhes padrão dos dispositivos (descritores), que usa para decidir sobre como tra­
balhar com o mesmo. Os descritores contem informações sobre o fabricante e o tipo 
de dispositivo, que o host usa para selecionar o driver do programa.
Uma unidade flash USB normal tera o código de classe 08h, ver Fig. 3.4, (dis­
positivo de armazenamento em massa - MSD), enquanto uma camara web equipada 
com um microfone tera dois codigos: 01h (audio) e 0Eh (classe de dispositivo de 
vídeo).
É xa m p le s
td e n tifier USB th u m b  drive W eb cam
In te rfa ce  class 8 -  Ma 55 S to ra g e a. 1 - A u d io
b. U  -  V íd e o
E r  d p p in ts O - C o n t r q l  
1 -  D ata  tra n s fe r i
0 -  C& ntrol
1 -  V id e o  tra n sfe rs  
G -  A u d io  tra r iife rs  
7 - v íd e o  in ce rfu p tt
Seria] n u m b e r (op tio n a l) AA627O9O82DOOOOOG702 0 2 5 8 A 3 5 D
Figura 3.4: Classes do Dispositivo
Quando e conectado, o dispositivo USB e registado, recebe um endereco e en­
via seus descritor(es) para permitir que o Sistema Operativo instale os drivers ne­
cessários e envie de volta a configuracao necessaria. Depois disso, o host imedia­
tamente comeca a trabalhar com o dispositivo. Uma vez concluído o trabalho, o 
dispositivo áe cancelado. Eá importante notar que os dispositivos podem ter váarios 
descritores e tambem podem cancelar o seu registo e registar novamente como um 
dispositivo diferente. Se nos abrirmos o ” corpo” de uma unidade flash USB, alem do 
armazenamento em massa visível para o utilizador, ver Fig. 3.5, existe um contro­
lador responsavel pelas acões acima descritas.
3.3.5 O B a d U S B  e a sua Evolução Histórica
Na conferencia Black Hat, os dois investigadores (Karsten Nohl e Jakob Lell) com­
partilharam a sua experiencia sobre como instalar uma atualizacao pessoal para o 
firmware do controlador de unidade flash USB. Apás algum tempo, esta unidade 
flash USB foi registada como um teclado e introduziu os comandos selecionados. De­
vido a natureza seria do problema, os investigadores decidiram nõo tornar o codigo 
dessa tarefa disponível. No entanto, pouco depois, outros dois investigadores (Adam 
Caudill e Brandon Wilson) apresentaram ao mundo inteiro na conferencia Derby-
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visible to lhe user
Figura 3.5: ”corpo”de uma unidade flash USB
con [69] um PoC operavel sob medida para o micro-controlador Phison 2251-03. O 
codigo esta disponível no GitHub [70].
3.3.6 Transformação
Para transformar uma unidade flash USB numa ameaca, em primeiro lugar, e 
necessario um dispositivo adequado. Como o código foi enviado para um micro- 
controlador específico apenas, existem duas opcões: ou encontrar uma unidade flash 
USB gerida por esse controlador, ou executar um trabalho muito desafiador de pes­
quisar e atualizar o firmware de outro micro-controlador. O exemplo que aqui sera 
apresentado, e de um controlador bastante popular.
3.3.7 Início do Processo
Depois de encontrar o dispositivo necessario, e preciso descarregar os sources dispo- 
nibilizados pelos investigadores:
• D riveC om  —  uma aplicacao para comunicaçao com unidades flash USB 
Phison.
• Em bedPayload  —  uma aplicacao para incorporar scripts Rubber Ducky in- 
jection.bin em firmware personalizado para execuçao subsequente quando a 
unidade flash USB esta conectada.
• In jec to r  —  uma aplicacao que extrai endereços do firmware e incorpora o 
codigo de correcao no mesmo.
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• Firmware —  firmware personalizado 8051 escrito em Linguagem C.
• Patch —  coleçao de 8051 patches escritos em Linguagem C.
Convem referir que quando se usa scripts Ducky, o comando DELAY, que executa 
um atraso para um numero definido de milissegundos, funcionara de forma um pouco 
diferente na unidade flash USB em relacao à Rubber Ducky, e por isso sera necessario 
ajustar o tempo de atraso.
3.3.8 Preparação do Sistema
Depois de descarregar os sources, como a maioria deles foram escritos em C #  e 
exigem compilacao, entao vai ser necessario um compilador. Outra ferramenta que 
sera necessaria e o Small Device C Compiler, ou SDCC. Deve ser Instalado em 
C:\Programas\SDCC. Sera necessario para compilar firmware e patches. Depois de 
ter compilado todas as ferramentas, e necessario verificar novamente se esta unidade 
flash USB e adequada para uma atualizacao de firmware:
DriveCom.exe/drive=F/action=GetInfo, onde ’F ’ será a letra da unidade.
3.3.9 Obter a imagem do B u rn er
O próximo passo importante e selecionar uma imagem de Burner [71] apropriada (fi­
cheiro binario 8051, responsavel por despejar atividades e fazer o upload do firmware 
para o dispositivo). Normalmente sao denominados assim:
B N xxV yyyz.B IN , onde ’x x ’ e a versao do controlador (por exemplo, para 
PS2251-03 sera 03), ’y y y ’ e o numero da versao (não importante), e ’z ’ reflete o 
tamanho da pagina de memária e pode assumir os seguintes valores::
• 2K M  —  para 2K NAND chips.
• 4K M  —  para 4K NAND chips.
• M  —  para 8K NAND chips.
3.3.10 Efetuar o D u m p  do F irm w a re  original
Antes de iniciar este procedimento e devido à probabilidade de algo poder destruir a 
unidade flash USB, e altamente recomendavel efetuar o Dump do Firmware original, 
assim se algo der errado, existe a possibilidade de tentar recuperar o dispositivo. Em 
primeiro lugar, deve-se mudar o dispositivo para modo de inicializacao:
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tools\DriveCom.exe/drive=F/action=SetBootMode
De seguida, utilizar o DriveCom, passando a letra da unidade, o caminho para 




Se tudo tiver sido feito corretamente, o firmware de origem será gravado no 
ficheiro fw.bin
Para verificar qual o controlador que esta instalado na unidade flash USB, 
pode-se usar o utilitário usbflashinfo [72].
3.3.11 Preparação do P ayload
Neste momento, com o dispositivo salvaguardado, podemos pensar sobre as funcoes 
que queremos ter na nossa unidade flash USB. A Teensy tem um kit de ferramentas 
Kautilya (Ferramenta para facil utilizacao de dispositivos de interface humana para 
testes de seguranca e penetracão ofensiva), que pode ser utilizado para criar Paylo- 
ads automaticamente. Para USB Rubber Ducky, há um site online [73], com uma 
interface amigável, que permite criar scripts para o dispositivo, complementando 
a informaçao já existente, na lista de scripts concluídos, que estao disponíveis no 
projeto do GitHub [74].
Felizmente, os Ducky scripts podem ser convertidos em binário para serem in­
corporados em firmware. Para fazer isso, e necessario um utilitario Duck Encoder 
[75]. Quanto aos scripts, existem varias opcoes:
• Pode-se criar o práprio o script, uma vez que a sintaxe utilizada e relativamente 
facil de dominar (ver o site oficial do projeto);
• Utilizar um da lista de scripts concluídos que estao no GitHub. Como por 
exemplo criar uma reverse shell, onde provavelmente só sera necessario efetuar 
pequenas correcães e converte-las em forma binaria;
• Ou usar o site acima mencionado, que permite avancar passo a passo atraves 
de todas as configuracães e permitira descarregar o script na forma de um 
Ducky script (ou ja em formato binário convertido).
Para converter o script em binário, e necessario executar o seguinte comando: 
java -jar duckencoder.java -i keys.txt -o  inject.bin, onde keys.txt’ e o
Ducky script e ’in ject.b in ’ e o codigo do ficheiro binário.
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3.3.12 Efetuar o Flash  do F irm w a re
Assim que e obtido o Payload, devemos incorporá-lo no firmware. Isso e feito com 
os seguintes comandos:
copy C F W .b in  hid.bin
tools\E m bedPayload.exe in ject.bin  hid.bin
O firmware e primeiro copiado para o hid.bin, e só depois e que e efetuado o 
flash. Isso ocorre porque o Payload so pode ser incorporado no firmware uma vez, 
portanto, o original CFW.bin deve ser deixado intocavel. Apos esta manipulacão, 
obtemos um ficheiro hid.bin de firmware personalizado, com um Payload incorpo­
rado e basta apenas coloca-lo na unidade flash USB:
tools\D riveC om .exe /d r iv e = F  /action= S endF irm w are 
/b u rn er= B N 03V 104M .B IN  /firm w are=h id .b in , onde ’F ’ sera a letra da 
unidade.
3.3.13 Opcoes Alternativas
Para alem de usar a natureza HID da unidade flash USB para transforma-la num 
” teclado” e injetar os nossos Payloads, existem algumas outras funcionalidades que 
podem ser executadas. Por exemplo, e possível criar uma p a rt^ o  oculta no dis­
positivo, diminuindo o espaço visto pelo sistema operativo. Para isso, e necessario 
primeiro, determinar o número de blocos logicos no dispositivo: 
tools\D riveC om .exe /d r iv e = E  /a ction = G etN u m L B A s 
De seguida, localizar o ficheiro base.c na pasta de patches, retirar o comentario 
da linha # d e fin e  FE A TU R E _E XPO SE _H ID D E N _PA R TITIO N  e adicionar 
outro comando define, que define um novo numero LBA: # d e fin e  N U M _LBAS 
0xE6C980UL (este numero deve ser par, ou entao se por acaso, estiver algo como, 
0xE6C981 na etapa anterior, pode-se diminuir o numero para 0xE6C940, por exem­
plo). Depois de ter editado o codigo, e necessario colocar o firmware na pasta de 
patches, dar o nome de fw .bin e executar o build.bat, que criara um ficheiro fw .bin 
modificado no patch\bin\. Agora pode-se efetuar o flash na unidade flash USB. As 
opcoes Password Patch e N o B oot M od e  Patch são feitas da mesma maneira.
3.3.14 Recuperacão do dispositivo
Se a experiencia ocorrer de forma errada e a unidade flash USB se comportar de 
forma estranha, e possível tentar traze-la de volta para a vida, trocando-a manu­
almente no modo de inicializaçao e usando o utilitario para restaurar o firmware
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original, ver Fig. 3.6. Para fazer isso, antes de a conectar, e necessário fechar os 
contactos 1 e 2 (as vezes 2 e 3) do controlador, que estao localizados diagonalmente 
a partir do ponto (ver imagem).
Figura 3.6: Mudar a unidade flash USB para o modo de inicialização fechando os con­
tactos mostrados
Depois pode-se tentar trazer o dispositivo de volta a vida usando o utilitario 
Phison Mpall [76].
No seguinte capítulo serão apresentados os principais mecanismos de seguranca 




Mecanismos de Segurança no 
Android
Neste capítulo serão apresentados os principais mecanismos de segurança existentes 
no Sistema Operativo Android.
Ao considerar a aplicabilidade de uma medida de seguranca, deve-se determinar 
quem ira implementa-la e qual deve ser a abordagem para a sua realização. Tendo 
em conta estes dois fatores, e possível agrupar as medidas de segurança Android em 
três tipos, em termos da abordagem para a sua realizacao:
M odificações no Sistema - Requer alteracoes ao código-fonte do núcleo do An­
droid, incluindo o Framework, o Dalvik VM, o Linux Kernel, os daemons, as 
bibliotecas nativas, etc. A vantagem principal íe a capacidade de adicionar 
novas funcionalidades ao sistema e alterar o seu comportamento existente. A 
desvantagem principal íe que se torna relativamente caro em termos de recursos 
humanos e de tempo, exigindo rigorosos testes e validacao.
A d d -on ’s do Sistema - Requer modificacoes de ficheiros de configuracao do núcleo 
do Android, alteracães de aplicacoes que requerem níveis de permissão de Sig- 
nature ou SignatureOrSystem e substituiçao de aplicacães na imagem do sis­
tema.
O Sistema de abordagem de Add-on's, fornece privilíegios mais elevados, quer 
atraves de permissões adicionais (Assinatura e Sistema) ou executando como 
root o acesso completo ao sistema de ficheiros, aplicando a política de firewall, 
gerindo a cota de memoria, ou ” escutando” as teclas digitadas no ecra tactil.
A d d -on ’s de A plicações - Pode ser aplicado por qualquer utilizador, basta ins­
talar uma aplicacao. A aplicacao Add-on esta no mesmo nível de status que
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as outras aplicações e consequentemente, pode solicitar exatamente as mes­
mas permissões. Os Add-on’s de aplicações de segurança permitem uma por­
tabilidade simples para qualquer dispositivo Android e facilitam a simplici­
dade de manutencõo, embora a maioria das funcionalidades necessarias para 
a aplicaçao de seguranca nõo estejam disponíveis e possuem capacidades limi­
tadas de política de execucao, como por exemplo o utilizador poder remover 
a aplicacao.
4.1 Melhorias de Segurança
Desde que comecaram a ser detetadas as primeiras vulnerabilidades em Sistemas 
Android, a Google [77] iniciou um processo de melhoria continua das suas capacida­
des de seguranca. Segue-se um resumo das funcionalidades adicionadas em diversas 
versoes do Android.
4.1.1 A n d ro id  1.5 a 4.1
Aperfeicoamentos de seguranca introduzidos nas versoes do Android 1.5 a 4.1: 
A ndroid  1.5
• ProPolice para evitar excessos de buffer na stack (-fstack-protector).
• Safe-iop para reduzir overflows de inteiros.
• Extensões para OpenBSD dlmalloc para prevenir vulnerabilidades double free() 
e para evitar ataques de consolidacao de chunk. Os ataques de consolidado 
do Chunk sõo uma maneira comum de explorar a corrupcõo da heap.
• Calloc do OpenBSD para evitar overflows de inteiros durante a alocaçao de 
memória.
A ndroid  2.3
• Proteções de vulnerabilidade de formato de String (-Wformat-security -Werror 
=  format-security).
• Hardware-based No eXecute (NX) para impedir a execucõo de código na stack 
e heap.
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• Linux mmap-min-ãddr para atenuar o escalonamento de privilégios de ” des- 
referência” de apontador nulo (aprimorado ainda mais no Android 4.1).
Android 4.0
• Address Space Layout Randomization (ASLR) para definir aleatoriamente 
locais-chave na memória.
Android 4.1
• Suporte (PIE) Position Independent Executable.
• Relocalizações apenas de leitura/vinculaçao imediata (-Wl,-z,relro -Wl,-z,now).
• dmesg-restrict enabled (Evitar perdas/fugas de enderecos do kernel).
• kptr-restrict enabled (Evitar perdas/fugas de enderecos do kernel).
4.1.2 A n d ro id  4.2
• Verificação da aplicação - Os utilizadores podem optar por ativar a opcõo 
” Verificar aplicações” e fazer com que as mesmas sejam analisadas por um ve­
rificador de aplicações antes da instalacao. A verificacõo da aplicacõo pode 
alertar o utilizador se este tentar instalar uma aplicacao que pode ser preju­
dicial, ou se uma aplicacao for potencialmente prejudicial, podera bloquear a 
sua instalaçcõao.
• M ais controle de SMS premium - O Android fornecera uma notificaçao 
se uma aplicacao tentar enviar SMS para um codigo curto que use serviços 
premium que podem causar cobrancas adicionais. O utilizador pode escolher 
entre permitir que o aplicacao envie a mensagem ou bloquea-la.
• V P N  sem pre ligado - A VPN pode ser configurada para que as aplicacoes 
nao tenham acesso à rede ate que uma conexao VPN seja estabelecida. Isso 
impede que estas enviem dados noutras redes.
• C ertificaçao Fixa/pinning - As bibliotecas principais do Android agora su­
portam a fixaçao de certificados. Os domínios marcados receberao uma falha 
de validacao de certificado se o certificado nõo pertencer a um conjunto de 
certificados esperados. Isso protege contra possíveis compromissos das autori­
dades de certificacçõao.
41
4. Mecanismos de Segurança no Android
• M elhor exibição das perm issões do Android - As permissões foram or­
ganizadas em grupos para serem mais facilmente compreendidos pelos utiliza­
dores. Durante a revisao das permissoes, o utilizador pode clicar na permissao 
para ver informacões mais detalhadas sobre a mesma.
• installd hardening - O daemon installd nao e executado como utilizador 
root, reduzindo a superfície de ataque potencial para a ordenaçao de privilegios 
de root.
• init script hardening - Os scripts de inicializacao agora aplicam a semantica 
O-NOFOLLOW para evitar ataques relacionados com o simlink.
• FORTIFYS OURCE  - O Android agora implementa o FORTIFYSOURCE. 
E usado por bibliotecas de sistema e aplicacoes para evitar corrupcõo de 
memíoria.
• Configuração padrao do ContentProvider - As aplicações que tem como 
alvo o nível 17 da API terao export definida como false por padrõo para cada 
provedor de conteúdo, reduzindo a superfície de ataque padrao para aplicacoes.
• Criptografia - Modificacao das implementacoes padrõo de SecureRandom e 
Cipher.RSA para usar OpenSSL. Adicao do suporte SSL Socket para TLSví.í 
e TLSv1.2 utilizando OpenSSL 1.0.1.
• C orreçoes de segurança - As bibliotecas open-source foram atualizadas 
com correcoes de segurança que incluem WebKit, libpng, OpenSSL e LibXML. 
O Android 4.2 tambem inclui correçoes para vulnerabilidades específicas do 
mesmo. Informaçcoões sobre essas vulnerabilidades foram fornecidas aos mem­
bros da Open Handset Alliance e as correcoes estao disponíveis no Android 
Open Source Project. Para melhorar a segurança, alguns dispositivos com 
versoes anteriores tambem podem incluir essas correçoes.
4.1.3 A n d ro id  4.3
• Android sandbox reforçada com  SELinux - Esta versõo fortalece a An­
droid sandbox usando o sistema de controle de acesso obrigatório SELinux 
(MAC) no kernel do Linux. O reforço com SELinux e invisível para os utili­
zadores e programadores e adiciona robustez ao modelo de seguranca Android 
existente, mantendo a compatibilidade com as aplicaçcoões existentes. Para ga­
rantir compatibilidade contínua esta versao permite o uso do SELinux num
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modo permissivo. Este modo regista quaisquer violações de política, mas não 
interromperá as aplicações nem afetara o comportamento do sistema.
• Nenhum  program a setuid/setgid - Adiçao de suporte para recursos de 
ficheiros de sistema Android e remocao de todos os programas setuid/setgid. 
Isso reduz a superfície de ataques root e a probabilidade de vulnerabilidades 
de seguranca.
• A utenticação A D B  - A partir do Android 4.2.2, as conexães com o ADB 
sao autenticadas com um par de chaves RSA. Isso evita o uso nao autorizado 
do ADB, onde o invasor tem acesso físico a um dispositivo.
• Setuid restrito para aplicações Android - A particao de sistema está 
agora montada como nosuid para processos zygote-spawned, impedindo as 
aplicacoes Android de executar programas setuid. Isso reduz a superfície de 
ataques root e a probabilidade de vulnerabilidades de segurança.
• Lim ite de C apacidade - O Android zygote e o ADB agora usam prctl 
(PR-CAPBSET-DROP) para descartar recursos desnecessarios antes de exe­
cutar as aplicacoes. Isso evita que sejam lancados a partir da shell e adquiram 
recursos privilegiados.
• Fornecedor AndroidKeyStore - O Android agora tem um provedor de 
keystore que permite que as aplicacães criem chaves de uso exclusivo. Isso 
fornece aplicacães com uma API para criar ou armazenar chaves particulares 
que nãao podem ser usadas por outras.
• KeyChain isBoundKeyAlgorithm - A API de Keychain agora fornece 
um metodo (isBoundKeyType) que permite que as aplicacoes confirmem que 
chaves de todo o sistema estao vinculadas a uma raiz de hardware de confianca 
para o dispositivo. Isso fornece um local para criar ou armazenar chaves par­
ticulares que nao podem ser exportadas fora do mesmo, ate no caso de um 
comprometimento de root.
• N O -N EW -PR IVS  - O Android zygote agora usa prctl 
(PRSET-NO-NEW-PRIVS) para bloquear a adiçao de novos privilegios an­
tes do código de execucao da aplicacão. Isso evita que aplicacães do Android 
executem operacães que podem elevar privilegios por meio do execve. (Isso 
requer o Linux kernel versao 3.5 ou superior).
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• A prim oram entos FO R TIFY _SO U R C E  - Ativação do
FORTIFY_SOURCE no Android x86 e MIPS e fortificação das chamadas 
de strchr(), strrchr(), strlen() e umask(). Isso pode detetar potenciais vulne­
rabilidades de corrupção de memória ou constantes de string nao-terminadas.
• P roteções de re-alocaçao - Ativacao apenas das re-alocacoes de leitura 
(relro) para executaveis vinculados estaticamente e remocao de todas as deslo- 
calizacães de texto no codigo do Android. Isso fornece defesa em profundidade 
contra potenciais vulnerabilidades de corrupcao de memoria.
• E n trop yM ixer  m elhorado - O EntropyMixer agora grava entropia no shut- 
down/reboot, alem de mistura periodica. Isso permite a retencao de toda a en­
tropia gerada enquanto os dispositivos sao ligados e e especialmente útil para 
dispositivos que são reinicializados imediatamente apos o aprovisionamento.
• C orreções de segurança - O Android 4.3 tambem inclui correcoes para vul­
nerabilidades específicas do mesmo. Informacães sobre essas vulnerabilidades 
foram fornecidas aos membros da Open Handset Alliance e as correcoes estao 
disponíveis no Android Open Source Project. Para melhorar a seguranca, al­
guns dispositivos com versões anteriores tambem podem incluir essas correcoes.
4.1.4 A n d ro id  4.4
• A ndroid  sandbox  reforçada com  SELinux  - O Android a partir desta 
versao usa o SELinux no modo de imposicão. O SELinux e um sistema de 
controle de acesso obrigatúrio (MAC) no kernel Linux usado para aumentar o 
modelo de seguranca de controle de acesso discricionario (DAC) existente. Isso 
fornece protecao adicional contra potenciais vulnerabilidades de seguranca.
• V P N  por utilizador - Nos dispositivos multi-utilizador, as VPNs sao agora 
aplicadas por utilizador. Isso pode permitir que um utilizador encaminhe 
todo o trúfego de rede atraves de uma VPN sem afetar outros utilizadores no 
dispositivo.
• Suporte de E C D S A  P rov id er  no A n d roid K eyS tore  - O Android agora 
tem um provedor de keystore que permite o uso de algoritmos ECDSA e DSA.
• A visos de m onitorizaçõo de dispositivos - O Android fornece aos utiliza­
dores um aviso, se algum certificado tiver sido adicionado ao armazenamento 
de certificados do dispositivo, que possa permitir a monitorizacão do trúfego 
de rede encriptado.
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• F O R T IF Y S O U R C E  - O Android agora suporta FORTIFYSOURCE  de 
nível 2 e todo o código e compilado com essas protecoes. 
O FORTIFYSOURCE  foi aprimorado para trabalhar com clang.
• C ertificação F ixa/pinning  - O Androld 4.4 deteta e impede o uso de cer­
tificados fraudulentos do Google usados em comunicacoes SSL/TLS seguras.
• C orreções de segurança - O Android 4.4 tambem inclui correcoes para vul­
nerabilidades específicas do mesmo. Informações sobre essas vulnerabilidades 
foram fornecidas aos membros da Open Handset Alliance e as correcoes estão 
disponíveis no Android Open Source Project. Para melhorar a seguranca, al­
guns dispositivos com versoes anteriores tambem podem incluir essas correcoes.
4.1.5 A n d ro id  5.0
• Encriptaçao por defe ito /pad rao  - Em dispositivos que sao fornecidos com 
L out-of-the-box, a encriptacao completa do disco e habilitada por padrâo para 
melhorar a proteçao de dados em dispositivos perdidos ou roubados. Os dis­
positivos que se atualizam para L podem ser encriptados em Configurações 
^  Segurança
• Encriptaçao com pleta do disco m elhorada - A senha do utilizador e 
protegida contra ataques de forca bruta usando o scrypt e, quando disponível, 
a chave esta vinculada ao armazenamento de chaves de hardware para evitar 
ataques fora do dispositivo. Como sempre, o segredo de bloqueio de tela do 
Android e a chave de encriptacao do dispositivo nao sao enviados para fora do 
dispositivo ou expostos a qualquer aplicaçao.
• A ndroid  sandbox  reforcada com  SELinux  - O Android agora requer 
SELinux no modo de imposição para todos os domínios. O SELinux e um 
sistema de controle de acesso obrigatório (MAC) no kernel Linux usado para 
aumentar o modelo de seguranca de controle de acesso discricionario (DAC) 
existente. Esta nova camada fornece protecao adicional contra potenciais vul­
nerabilidades de segurancça.
• Sm art Lock  - O Android agora inclui trustlets que oferecem mais flexibilidade 
para desbloquear dispositivos. Por exemplo, os trustlets podem permitir que 
os dispositivos sejam desbloqueados automaticamente quando estao perto de 
outro dispositivo confiavel (via NFC, Bluetooth) ou sendo usados por alguem 
com uma ” face” confióvel.
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• M ulti-utilizador, perfil restrito e m odos de convidado para telefones 
e tablets - O Android agora oferece vários utilizadores no telefone e inclui um 
modo de convidado que pode ser usado para fornecer acesso temporário fácil 
ao dispositivo sem conceder acesso aos seus dados e aplicacões.
• Atualizações para o W ebV iew  sem O TA  - O WebView agora pode ser 
atualizado independente da estrutura e sem um sistema OTA. Isso permitira 
uma resposta mais rápida a possíveis problemas de seguranca no mesmo.
• Encriptaçao atualizada para H T T P S  e T L S /S S L  - O TLSv1.2 e TLSvl.1 
agora estao ativados e o Forward Secrecy e preferencialmente escolhido, o 
AES-GCM  esta tambem ativado e os conjuntos de codificaçao (MD5, 3DES e 
conjuntos de cifra de exportaçao) estao desativados [78].
• Suporte n on -P IE  linker  rem ovido - O Android agora requer todos os 
executaveis vinculados dinamicamente para suportar PIE(executaveis inde­
pendentes de posição). Isso melhora a implementacao de aleatoriedade de 
layout de espaco de endereco do Android (ASLR).
• M elhorias no F O R T IF Y _S O U R C E  - As seguintes funçães de libc agora 
implementam as protecões FORTIFYSOURCE : stpcpy(), stpncpy(), read(), 
recvfrom(), FD_CLR(), FD_SET() e FDJSSETQ. Isso fornece protecão contra 
vulnerabilidades de corrupcao de memória envolvendo essas funcões.
• C orreções de segurança - O Android 5.0 tambem inclui correções para vul­
nerabilidades específicas do mesmo. Informações sobre essas vulnerabilidades 
foram fornecidas aos membros da Open Handset Alliance e as correcoes estao 
disponíveis no Android Open Source Project. Para melhorar a seguranca, al­
guns dispositivos com versões anteriores tambem podem incluir essas correcoes.
4.1.6 A n d ro id  6.0
• Perm issões de tem po de execuçao - As solicitações de permissões das 
aplicaçcãoes sãao concedidas no tempo de execucçãao em vez de serem concedidas 
no momento da instalaçcãao da mesma. Os utilizadores podem ativar e desativar 
permissães para aplicacães M e pré-M.
• Iniçializaçao do arranque verifiçada - Um conjunto de verificações encrip- 
tadas do software do sistema sao realizadas antes da execucao para garantir 
que o telefone esteja saudavel desde o bootloader ate o sistema operativo.
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• Segurança do H ardw are-isolado - Nova Hardware Abstraction Layer (HAL) 
usada pela Fingerprint API, Lockscreen, Device Encryption e Client Certifica- 
tes para proteger as chaves contra compromissos do kernel e/ou ataques físicos 
loçais.
• Impressões digitais - Os dispositivos podem agora ser desbloqueados com 
apenas um toque. Os programadores tambem podem aproveitar as novas 
APIs para usar impressões digitais para bloquear e desbloquear chaves de 
encriptacao.
• O pçao de cartao SD - O cartao removível pode ser selecionado por um 
dispositivo e expandir o armazenamento disponível para dados locais de apps, 
fotos, vídeos, etc., mas ainda ser protegido por encriptacao de block-level.
• Lim par trafego de texto  - Os programadores podem usar um novo Strict- 
Mode para certificar-se de que a sua aplicacao não usa texto não encriptado.
• S ystem  H ardening  - Endurecimento do sistema atraves de políticas apli­
cadas pelo SELinux. Isso oferece um melhor isolamento entre os utilizadores, 
filtragem IOCTL, reduzindo a ameaca de servicos expostos, apertando ainda 
mais o acesso aos domínios SELinux e ao limited/proc.
• C ontrole de A cesso USB - Os utilizadores devem confirmar antes de per­
mitir o acesso USB a ficheiros, armazenamento ou outras funcionalidades no 
telefone. O padraão agora íe permitir apenas o acesso ao armazenamento que 
requer aprovacão explícita do utilizador.
4.1.7 A n d ro id  7.0
• Encriptacao F ile-B ased  - A encriptacao no nível do ficheiro, em vez de 
encriptar toda a área de armazenamento como uma única unidade, isola e 
protege melhor os utilizadores e perfis individuais (como pessoais e de trabalho) 
num dispositivo.
• Inicializaçao do arranque direta - Ativado por encriptacao File-Based, 
o Direct Boot permite que determinadas aplicacoes, como o despertador e 
recursos de acessibilidade, sejam executados quando o dispositivo for ligado, 
mas naão desbloqueado.
• Verificacão da inicializacão do arranque - A inicializacao verificada agora 
íe estritamente imposta para impedir que dispositivos comprometidos sejam
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inicializados. O dispositivo suporta correção de erros para melhorar a confia- 
bilidade contra corrupção de dados que nao sejam mal-intencionados.
• SELinux  - A configuracao atualizada do SELinux e a maior cobertura de 
seccomp bloqueiam a sandbox da aplicaçao e reduzem a superfície de ataque.
• A leatoriedade da biblioteca load-O rder  e A S L R  m elhorado - Maior 
aleatoriedade torna alguns ataques de reutilizacao de código menos confiaveis.
• K ern e l hardening  - Adicionada protecao de memoria adicional para Ker- 
nels mais recentes, marcando porções de memória do Kernel como apenas de 
leitura, restringindo o acesso do mesmo a endereços de espaço de utilizador e 
reduzindo ainda mais a superfície de ataque existente.
• Esquem a de assinatura A P K  v2  - Foi introduzido um esquema de assina­
tura para todos os ficheiros que melhora a velocidade de verificacçãao e reforcça 
as garantias de integridade.
• L oja  de C A ’s confiáveis - Para tornar mais facil que as aplicacoes con­
trolem o acesso ao seu tróafego de rede seguro, as autoridades de certificacçãao 
instaladas pelo utilizador e as instaladas por meio das APIs de administracão 
de dispositivos deixam de ser confiaveis por defeito no segmento para o API 
Level 24+. Alem disso, todos os novos certificados de dispositivos Android 
devem ser fornecidos pela mesma loja de CA’s confióveis.
• Configuração de segurança de rede - Configurar a seguranca da rede e 
TLS atraves de um ficheiro de configuracão declarada.
4.2 Anti-Malware
Para identificar e remover malware, o software anti-malware para dispositivos moveis 
examina todos os ficheiros em locais especificados, anexos de e-mail, memória, con- 
figuraçao do sistema, Multimedia Messaging Service (MMS), objetos Bluetooth e 
outras areas relevantes. Geralmente identifica e extermina malware com conheci­
mento baseado num repositóorio de assinaturas.
Como descrito anteriormente, vórias solucoes comerciais estao disponíveis para 
o Android, que tambem fornece um componente anti-malware. Existem tambem 
antivírus open-source e detetores de rootkit como por exemplo o C lam A V  [79]. 
O C lam A V  esta disponível para sistemas operativos semelhantes a Linux sob os 
termos da GNU GPL e as assinaturas estao disponíveis gratuitamente. Geralmente e
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executado como um daemon e atende a solicitações de inspeção por outros processos, 
e Util principalmente como um scanner de anexos de e-mail e um servidor de ficheiros 
de rede/proxy [51].
O Anti-Malware e uma solucão bem conhecida e e amplamente utilizada noutras 
plataformas. As solucoes baseadas em assinaturas podem fornecer falsos negativos, 
mas apenas detetam malware conhecido e exigem a atualizacao contínua do repo­
sitório de assinaturas. Neste momento, a solucao anti-malware podera não ser 100% 
eficaz para dispositivos moveis.
4.3 Firewalls
Uma firewall a correr em dispositivos comandados pelo Android pode limitar a vul­
nerabilidade a ataques remotos, impedindo o scanning com base na Internet e o 
acesso a servicos internos. A solucao SM obile para Android tambem alega incluir 
uma ferramenta de firewall. O Linux 2.6 inclui a firewall integral do iptables que usa 
o framework NetFilter. NetFilter e um subsistema de kernel Linux que fornece filtra­
gem de pacotes, reescrita e capacidades de rastreamento de conexao que sao usadas 
para implementar firewalls. As capacidades do iptables/NetFilter e dos modulos 
associados incluem: filtragem de pacotes de entrada, saída ou encaminhamento; 
Correspondencia de pacotes por correspondencia de regras em campos de protocolo 
(por exemplo, protocolo IP, endereco src/dest); inspeçao stateful; i descarta, rejeita 
ou aceita um pacote com uma notificacao ICMP.
O NetFilter esta habilitado no T-Mobile G1, portanto e necessario apenas uma 
aplicacao de controlo. Devido à exigencia de permissões para atualizar a política da 
firewall, a aplicacçãao de controlo pode ser implementada como um complemento do 
sistema e depende da aplicacão ” su” do firmware. ” Su” e um comando que permite 
executar como ” root”e neste caso e usado para executar o comando iptables com os 
privilegios de super-utilizador necessarios.
Enquanto uma firewall e uma solucao bem conhecida e altamente eficaz que 
pode ser amplamente utilizada noutras plataformas, nãao protegera contra ataques 
via browser, SMS/MMS, e-mail ou Bluetooth e nao fornecera filtragem de chamadas 
telefónicas.
A firevjall basica que e ativada nas regras do Android e muito simples e fornece a 
capacidade de bloquear/negar comunicacao a enderecos IP, DNS e portas específicas. 
A política de firevjall mais adequada para o Android deve ser semelhante à firevjall 
do SO Windows, que permite definir regras no nível da aplicacao. De tal forma 
e possível definir para cada aplicaçao quem pode acede-lo e qual a aplicacao que
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pode enviar informações e para onde. Podemos ter certeza de que o scanning de 
portas não e pré-definido a partir do dispositivo por uma aplicaçao mal-intencionada, 
bloqueando o acesso a sites específicos e muito mais.
4.4 Sistema de deteção e prevenção de intrusões 
(IDS/IPS-Intrusion Detection/Prevention 
System
Os recursos de IDS/IPS adaptados para smartphones foram oferecidos nos ultimos 
anos pelos principais fornecedores de seguranca. Como um exemplo, a Trend Mi­
cro Mobile Security [80] afirma que os seus produtos defendem contra malware e 
ajudam a evitar invasães e fugas de dados indesejados atraves de novas tecnologias 
de detecao de firewall e intrusão. O Norton Smartphone Security pela Symantec 
fornece recursos IDS para o Symbian e o Windows-Mobile [81].
O Linux Intrusion Detection System (LIDS) e um aprimoramento para o kernel 
do Linux (implementado como um patch do kernel). Implementa vários recursos 
de segurança, como o Mandatory Access Control (MAC), um detetor de scan de 
portas, protecão de ficheiros e protecao de processos (restringindo ate o ” root” ). O 
OSSEC HIDS e um sistema de detecao de intrusoes open-source para Linux que 
executa analises de log, verificacão de integridade de ficheiros, deteçao de root-kit, 
alertas em tempo real e resposta ativa.
4.5 Controlo de Acesso
O Android incorpora varios mecanismos de controlo de acesso. Enquanto esses 
mecanismos sao administrados no nível da aplicacao ou apenas em ficheiros, o Linux 
pode fornecer outras ferramentas que sao diretamente aplicadas pelo kernel, como 
por exemplo, o Linux Security Modules (LSM) que permite que o kernel Linux 
suporte uma variedade de modelos de controle de acesso.
Existem dispositivos Android G1 com o Security-Enhanced Linux (SELinux), 
que e a implementacao mais conhecida de um Linux Security Module (LSM) [28]. 
O SELinux permite a restricao de qualquer processo no sistema, incluindo o ” root” , 
limitando o acesso de processos e utilizadores a recursos e/ou servicos, limitando 
assim os danos potenciais causados por aplicaçcãoes mal-intencionadas ou exploits. 
As suas decisães são baseadas numa política de controlo de acesso, que deve ser 
implementada em conjunto com o sistema base.
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A questáo principal que o SELinux procura resolver e o confinamento dos pro­
cessos do sistema, particularmente aqueles com altos privilegios. Uma vez que todos 
os processos do sistema sao conhecidos a partida, a política especificaria exatamente 
quais as ações legais que cada servico pode executar. Caso uma vulnerabilidade seja 
encontrada num desses servicos, o SELinux limita o processo e, portanto, limita a 
manobrabilidade do invasor. O SELinux e considerado uma medida preventiva.
De um modo geral, todas as atividades normais no dispositivo devem ser aprova­
das pela política SELinux, e qualquer negacão durante a operaçao normal deve ser 
considerada como umbug. Alem disso, nao ha interaçao do utilizador e, portanto, 
nenhum impacto na usabilidade. A integracao da política SELinux, não requer 
a implementacão de modificações ao kernel (ou seja, modificacao do sistema). O 
SELinux no Android consome poucos recursos e tem custos muito baixos.
4.6 Login do proprietário
Em redes de computadores privadas e públicas (incluindo a Internet), a autenticacao 
e normalmente feita atraves do uso de senhas de login. Um mecanismo semelhante 
pode ser desenvolvido para o Android. Ao ligar um dispositivo, o utilizador devera 
inserir um código (por exemplo, uma senha ou uma forma usando o touchscreen) 
conforme especificado durante a configuracçãao do dispositivo e conhecido apenas pelo 
proprio.
O dispositivo pode ser re-bloqueado apos vúrias tentativas erradas ou, automati­
camente apos um período de inatividade. A fim de usú-lo novamente o proprietario 
serú obrigado a introduzir o cúdigo de acesso. Uma característica adicional para 
proteger dados sensíveis seria o de bloquear o dispositivo atraves de um SMS es­
pecifico que o utilizador pode enviar caso o dispositivo seja roubado. Os meios 
biometricos para identificacao (ou seja, digitalizacão de impressões digitais ou utili­
zando a camara do smartphone) tambem estao a começar a emergir para dispositivos 
moveis.
Embora estas solucoes baseadas em codigos possam ser irritantes para o utiliza­
dor (a necessidade de o introduzir para cada uso), elas podem não proteger todas as 
informações (por exemplo, os dados no cartao SD externo estao ainda expostos) e 
senhas/codigos podem sempre ser quebrados. No momento, o Android e fornecido 
com um mecanismo de padrâo de bloqueio de ecra simples.
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4.7 Proteção de permissões Android
Durante a instalação de uma aplicação no Android, o utilizador pode ler uma lista 
de permissões necessárias e pode recusar a instalaçao com base nessa lista. Na 
prática, e improvavel que o utilizador negue a instalaçao de uma aplicacao que ele 
pretenda com base nessa lista. De seguida serão descritos dois mecanismos opcionais 
destinados a restringir o acesso as permissães do Android.
4.7.1 Permissões A n d ro id  seletivas
V
.As vezes, as permissães são solicitadas apenas para recursos esotericos da aplicacao 
(por exemplo, um jogo pode solicitar acesso ” Internet” para fazer upload de pon-
V
tuacães altas). As vezes, a permissao e solicitada para um caso de uso valido, mas 
o utilizador nao planeia utilizar esse recurso. Por exemplo, o ChompSMS permite 
enviar SMS utilizando tanto a operadora móvel como a Internet, mas um utilizador 
pode desejar usar apenas um dos metodos.
Se for adicionado um recurso avancado ao Instalador de Pacotes, permite ao uti­
lizador recusar determinadas permissães solicitadas, mas ainda permitir a instalaçao 
da aplicaçao. Tal mudanca e altamente benefica para os utilizadores conscientes da 
seguranca, mas não impede a usabilidade para utilizadores não conscientes. Esta 
solucçãao da proteçcãao ao nãao conceder permissãoes desnecessarias que podem ser ma­
liciosamente usadas. No geral, o esforco necessario e baixo, mas requer uma modi- 
ficacão do sistema e possíveis mudancas no projeto. Alem disso, as aplicacões que 
garantem um conjunto parcial de permissões podem falhar se o programador nao 
antecipar e fornecer uma solucao para tal situacao (ou seja, lidar com casos em que 
as permissões parciais foram dadas) [82].
Essa solucao pode ser aprimorada para aumentar as opcões de segurança dos 
dispositivos Android, limitando as permissões concedidas atraves de uma política 
predefinida. O objetivo e proteger os utilizadores de conceder permissães desne- 
cessaárias que podem ser usadas maliciosamente. Eá principalmente relevante para 
utilizadores empresariais. Quando uma aplicacao esta prestes a ser instalada, o pa­
cote Installer compararia as permissões solicitadas com a diretiva e nao concederia 
permissões que estivessem na lista negra. A política seria definida pelo pessoal de 
TI da empresa que disponibilizaria o dispositivo ao empregado. Uma política sofis­
ticada pode listar uma combinacçaão de recursos, permitir determinadas permissãoes 
apenas para assinantes de aplicaçcãoes selecionadas, limitar recursos, etc.
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4.7.2 Aplicação de Gestão de Permissões
Esta solução percorre periodicamente as permissões de aplicações do Android e os 
ficheiros world-read/  write-access para detetar instalações de aplicacões desconheci­
das. Ela soluciona parcialmente o problema de ID de utilizador compartilhado. A 
motivacao para um scanner de permissao do Android e a de ajudar o utilizador a de­
tetar aplicacões com permissões indesejadas (que talvez tenham sido acidentalmente 
concedidas no momento da instalacao).
Outro aspeto e a contencao de uma falha de seguranca causada pela existencia 
de ficheiros que podem ser acedidos e/ou modificados por todas as aplicacões (per­
missões globais de leitura/gravacao). Para solucionar tal situacõo, um scanner de 
permissao apresenta ao utilizador permissões concedidas a cada uma das aplicações 
instaladas no dispositivo. Com o auxílio de tal exibiçao, permissões estranhas sal­
tariam a vista imediatamente.
Por exemplo, um reprodutor de media que tenha a permissao para ouvir eventos 
de teclado deve chamar a atencao do utilizador. Se uma anomalia de permissao for 
detetada, varias ações sao possíveis: Revogar as permissões indesejadas; desinstalar 
a aplicacõo; bloquear a aplicacao em execucao; ou requerer a aprovaçao do utilizador 
quando a permissõo e realmente usada pela aplicacao, facilitando assim a aprovacao 
de uma unica execuçao ou de uma unica sessao. Todas as acões possíveis, exceto 
a primeira, exigirõo grandes mudancas na estrutura. Ao usar a primeira acõo, o 
utilizador ainda teria que decidir o que fazer com a aplicacao: ou usa-la ou desinstaM- 
la. Tal aplicacao poderia ser simplesmente implementada com pouco esforço como 
uma aplicacõo adicional.
4.8 Encriptação de Dados
Um telefone móvel que e perdido ou roubado pode conter importantes dados de 
contactos pessoais, e-mails empresariais, ou dados confidenciais da empresa. A fim 
de proteger as informacões sensíveis, armazenadas no dispositivo, os dados podem 
ser encriptados. Os cartões de memõria de armazenamento amovível que estao co­
nectados aos dispositivos tambem podem ser encriptados. A criptografia e baseada 
normalmente em senhas para aceder ao dispositivo ou dados no mesmo, os utilizado­
res necessitam sempre de autenticacao com uma senha ou PIN. Políticas de Controlo, 
como limitar o número de tentativas de introducõo da senha podem ser implemen­
tadas para maior seguranca. Os recursos de encriptacao foram incorporados a partir 
da versao Cupcake do Android.
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4.9 Encriptacão de chamadas telefónicas
Chamadas telefónicas encriptadas podem fornecer uma conexão de voz segura por 
meio de autenticacão e encriptaçao e evitariam efetivamente que conversas telefónicas 
fossem alvo de espionagem. A encriptacao de chamadas telefónicas exige que am­
bas as partes compartilhem a mesma aplicacao e isso pode reduzir a qualidade das 
mesmas. Sao usadas principalmente para fins militares. Utilizando as permissães 
fornecidas pela estrutura de aplicacães do Android, essa solucao pode ser fornecida 
como uma aplicacao complementar.
4.10 Rede Virtual Privada (VPN - Virtual 
Private Network)
Uma soluçao VPN e importante principalmente para utilizadores empresariais e 
fornece efetivamente uma conexao segura a redes protegidas/privadas atraves da 
Internet. Existem algumas ferramentas VPN para Linux, sendo o OpenVPN o 
principal concorrente open-source. E possível efetuar a conexão a servidores Micro­
soft atraves de PPTP (Point-to-Point Transfer Protocol) usando o PPTP Client. A 
VPN tambem pode ser implementada usando o OpenSSH (versao 4 ou posterior) so­
bre o protocolo SSH. O Linux tambem suporta IPSec, que e um metodo padrâo para 
estabelecer conexões seguras que tambem e usado para VPNs. As conexões VPN 
PPTP, L2TP e IPSec são ativadas a partir da versao 1.6 do Android (Atualizacao 
da versao Donut). A ativacão de soluções VPN adicionais baseadas em Linux no 
Android envolvem um esforço reduzido. Os privifógios de root necessarios para a 
criacão de um adaptador de rede virtual tornam essa tarefa num complemento do 
sistema.
4.11 Filtro de Spam
Um filtro de spam bloqueia MMS, SMS, e-mails indesejados e chamadas de ori­
gem nao confiavel. Experiencia anterior desta metodologia no sector do correio 
eletrotecnico indica que existem dois metodos proeminentes de lidar com o spam. 
A abordagem lista branca/negra onde as fontes sãao conhecidas como boas (white- 
list) e, portanto, entregues, ou como mas (black-list) e, portanto, bloqueadas. Uma 
segunda abordagem e fazer com que o sistema filtre os itens de entrada usando fil­
tros de classificaçao de machine learning (ML), com base em recursos do sistema de
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transporte e/ou conteúdo da mensagem. Os classificadores são treinados e atualiza­
dos ao longo do tempo.
A abordagem ML tambem pode usar a hora do sistema e um perfil de utilizador 
para uma classificaçao mais refinada dos itens recebidos. Na area dos telemoveis, a 
abordagem da lista branca/negra e mais comum, com o ID do emissor da chamada a 
ser usado como a fonte para permitir/bloquear uma chamada. A solucao do SMobile 
que foi criada para Android, inclui a solução PointGuard que pode filtrar mensagens 
de spam e chamadas baseadas em listas negras atualizadas. A partir da versao 6.0 
do Kaspersky Mobile Anti-Virus sao fornecidos recursos anti-spam que bloqueiam 
numeros de telefone de fontes de spam conhecidas, numeros incorretos ou palavras 
ou frases indesejadas que foram adicionadas a uma lista negra. O software tambem 
suporta uma lista branca. O Norton Smartphone Security e o TrendMicro Mobile 
Security 3.0 incluem um recurso de protecao anti-spam do SMS que pode bloquear 
mensagens curtas (SMS e MMS) de remetentes desconhecidos.
Um filtro de spam em dispositivos moveis requer uma atualizaçao contínua pois 
pode sofrer de uma taxa de erros e falsos positivos. No entanto, tais atualizacoes 
podem consumir muitos recursos.
4.12 Certificação de Aplicações
Uma soluçao implementada por outros sistemas operativos múveis (ou seja, Sym- 
bian) e defendida no OMTP Application Security Framework tem níveis de confianca 
diferentes para as aplicacçãoes instaladas. Uma aplicaçcãao instalada no dispositivo 
móvel pode solicitar permissões diferentes (por exemplo, iniciar uma chamada de 
saída, criar uma conexao de dados de rede usando HTTP/HTTPS, enviar SMS ou 
MMS, determinar a localizacão atual do dispositivo usando o GPS), dependendo 
do ” Seu” nível de confianca. O nível de confianca e atribuído a aplicacão de acordo 
com sua origem utilizando uma assinatura e mecanismos de certificaçcãao de terceiros. 
Sempre que ha uma tentativa de instalar uma aplicacao, o primeiro passo e validar o 
seu certificado. Se nao houver nenhum certificado ou a validacão do certificado tiver 
falhado, a aplicacão recebera o nível de confianca mais baixo e so podera ser ins­
talada se solicitar as permissões basicas inofensivas. Alternativamente, a instalaçao 
pode ser sempre abortada. Se o certificado for valido, as permissões solicitadas pela 
aplicacao instalada serao concedidas ou negadas com base no nível de confianca as­
sociado. Se, por exemplo, a aplicacao solicitar permissao para aceder a Internet, 
mas o seu nível de confianca nao permitir, a permissão não serí concedida e causara 
um erro de tempo de execuçcãao se uma API exigir que ela seja utilizada.
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O Android usa certificados de forma limitada para garantir a integridade de 
um package e para garantir que que dois ou mais packages são da mesma origem. 
As aplicacoes que definem as suas próprias permissões podem optar por conceder 
essas permissões apenas aos packages assinados pelo mesmo autor. Nao ha suporte 
para root Certificate Authorities (CAs) ou cadeias de certificados no Android. Para 
usar o mecanismo de confianca da aplicaçao, o Android deve ser modificado para 
suportar níveis de confianca de aplicacães, associando certificados CA ao nível de 
confianca e verificando cadeias de certificados. Esse mecanismo e altamente eficaz 
na avaliaçao da natureza de uma aplicacao, detetando aplicacães mal-intencionadas 
antes de serem instaladas no dispositivo e limitando qualquer dano potencial causado 
pelas mesmas. No entanto, esta solucao e muito cara em termos de implementacao 
e manutencão.
Embora a certificacao tenha sido comprovada como muito eficaz, nao e livre de er­
ros e as aplicacoes mal-intencionadas podem ainda ser inadvertidamente assinadas e 
aprovadas. Alem disso, podemos assumir que os utilizadores continuarao a descarre­
gar e instalar aplicações ” não aprovadas” que estao disponíveis em websites de forma 
gratuita em vez das aplicacães confiaveis que necessitam ser pagas. Alem disso, o 
Android e baseado numa abordagem open-source e o quadro de certificacao contradiz 
esta abordagem. Assim, os pesquisadores devem procurar alternativas para captu­
rar a semântica de aplicacoes sem depender da inspecao manual do codigo. Uma 
abordagem que está intimamente relacionada e a analise estatica e a verificacao do 
codigo.
4.13 Gestão de Recursos
Ha quatro recursos principais num ambiente de computacao, como o Android: CPU, 
Armazenamento, Memoria RAM e Input/Output. Cada aplicaçao pode solicitar 
tanto de cada recurso quanto necessitar. Nem todos esses recursos possuem salva­
guardas contra uso injusto ou indevido.
• C PU , o Android utiliza o Completely Fair Scheduler (CFS) do Linux que 
garante que uma parcela igual de CPU e distribuída entre todos os processos. 
Alem disso, a processos específicos pode ser concedido uma quota maior, mas 
mesmo assim sao impedidos de monopolizar a CPU. Testes acerca deste me­
canismo de equidade, demonstraram que criando uma aplicacao simples que 
inicia 100 threads que nao fazem nada em particular e executando a mesma
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num dispositivo G1 obtiveram como resultado o congelamento de todo o dis­
positivo.
• Arm azenam ento, o Linux suporta cotas de armazenamento, mas o Android 
nao o permite. Isso significa que atualmente cada aplicação pode criar fi­
cheiros tão grandes quanto quiser, tanto no armazenamento interno como no 
cartao SD [83]. A lista de aplicacães mostra os tamanhos de cada uma, de 
modo a que seja possível desinstalar aplicacoes grandes, apesar de isso nao ser 
suficiente. Os ficheiros podem ser criados fora da pasta da aplicacao em parti­
cular e, portanto, nao serem contabilizados nos numeros da lista das mesmas. 
Uma soluçao poderia passar por criar cotas de armazenamento na configuracao 
padrãao.
• M em oria R A M , quando nao há memória livre suficiente no sistema, o Linux 
normalmente mata um processo (quase sempre aleatoriamente) para libertar 
RAM. O Android adicionou um ainda mais agressivo lowmemorykiller para 
a mesma tarefa. Na pratica, tem sido demonstrado [84] que este processo de 
matar pode ser invocado visitando um website malicioso, de tal forma que 
todas as aplicacoes no sistema serâo terminadas, incluindo serviços essenciais, 
como o servidor do sistema. Quando o servidor do sistema e terminado, o 
dispositivo reinicia. Esse comportamento agressivo pode ser modificado.
• Inpu t/O utput, a largura de banda da rede e de Input/Output do disco sao 
limitadas. Existem varios controladores de largura de banda de Input/Output 
para Linux, mas nenhum deles esta ativado no Android. Em relacao a rede, 
outro exemplo desta categoria e o chamado ” traffic shaping” , mas tambem 
esta desativado no Android. No que diz respeito a algumas aplicações que 
sao consideradas críticas, como por exemplo a aplicacao ” telefone” , sugerem- 
se ajustes para conceder fatias maiores a tais aplicações. Todos os recursos 
mencionados suportam definir fatias maiores para processos específicos. Todas 
as configuraçcãoes de gestãao de recursos mencionadas requerem modificacçãoes no 
sistema.
4.14 Gestao Remota
Os mecanismos de gestao remota consolidam varios outros mecanismos de seguranca, 
fornecendo a capacidade de controlar remotamente, configurar e gerir o dispositivo. 
Isso pode incluir: configuracão remota de varios parâmetros (por exemplo, confi­
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gurações de rede Wi-Fi ou Bluetooth); atualizar a política de firewall; sugerir e 
forçar atualizações de segurança; atualizar ferramentas anti-malware e anti-spam; 
rastrear a localização do dispositivo; desinstalar/instalar aplicações; remover o dis­
positivo remotamente; exçluir ou ençriptar dados; forneçer os meios para assistençia 
remota quando um problema e ençontrado (a gestão remota e uma soluçao relevante, 
prinçipalmente para utilizadores empresariais).
A gestao remota de dispositivos Android forneçe uma soluçao çentralizada para 
proteçao de dados çonfidençiais em çaso de perda ou roubo, deteção de intrusoes 
e garantia de segurança atualizada. Requer suporte humano e alta manutençao e, 
portanto, e relativamente dispendiosa. Devido aos padroes de alta disponibilidade 
exigidos pelo merçado çorporativo, o esforço envolvido na implementaçao e medio. 
Os privilegios neçessarios para o açesso à informaçao relevante e o çontrole efetivo 
sobre o dispositivo exigiriam uma modifiçaçao do sistema.
4.15 Segurança de Context-Aware
Uma soluçao Context-Aware pode permitir e restringir dinamiçamente o açesso a 
reçursos (doçumentos, e-mails) e serviços (çamara, Internet, telefone, mensagens) 
çom base numa polítiça predefinida e no çontexto momentaneo do dispositivo. Pode 
proporçionar uma melhor proteção para o çonteúdo çonfidençial e garantir a inte­
gridade de varios serviços. Apliçaçoes çom reçonheçimento de çontexto, çomo o 
Locale no Android Market, ja estao disponíveis, mas exigem alta interaçao çom o 
utilizador na definiçao das regras e nao sao orientados para a segurança. O desafio 
inerente a essas soluçoes e aprender e definir polítiças automatiçamente, de pre- 
ferençia sem forçar a interaçao çom o utilizador. O seu esforço de implementaçao 
pode ser çlassifiçado çomo medio e exigiria uma modifiçaçao do sistema.
4.16 Verificação de Integridade
A verifiçaçao de integridade e usada para validar que o sistema nao foi adulterado. 
Pode evitar a exposiççãao de informaççãoes em çenúarios çomo substituir a apliçaççãao 
do telefone por uma semelhante que çontenha um Trojan que efetue çhamadas te- 
lefúoniças ou permita esçutúa-las. A primeira abordagem para verifiçaççaão de integri­
dade envolve a monitorizaçao de mudanças no sistema de fiçheiros em relaçao a um 
estado de base-line. O Tripwire [85] e um utilitúrio open-source de verifiçação de 
integridade que tipifiça essa abordagem.
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A segunda abordagem utiliza um chip de hardware e destina-se a garantir a 
validade do sistema a um parceiro, como a operadora telefónica ou provedores de 
conteádo. Por exemplo, a IMA, a implementacao da Trusted Computing Framework 
para Linux, interceta todos os ficheiros de acesso/execucao e verifica sua integridade 
(por exemplo, o hash resultante de uma encriptaçao), utilizando um chip de hardware 
TPM (Trusted Platform Module) (que e protegido contra o software do sistema) 
do sistema medido. Este tipo de medicao de integridade pode ser implementado 
no Android de varias formas. Este atestado permite que as empresas verifiquem 
remotamente que os seus telefones de funcionários nao foram manipulados. Pode-se 
tornar a subversao do telefone mais difícil, se a inicializaçao segura for implementada 
(embora isso nao esteja no espírito de abertura do Android). Pode permitir ao 
utilizador encriptar ficheiros que so estarao disponíveis num telefone específico.
4.17 Análise Estática Automática e Verificação 
de Cádigo
Os ficheiros apk do Android encapsulam informacões valiosas que podem ajudar 
na compreensao do comportamento de uma aplicaçao. Essas informacões incluem 
permissões solicitadas, metodos de estrutura chamados pela mesma, classes de es­
trutura usadas, widgets de Interface de utilizador e muito mais. Utilizando o apk 
extrator de recursos, e possível extrair recursos dos ficheiros, incluindo:
1. recursos do apk, como o tamanho, o numero de entradas zip e o nímero de 
ficheiros para cada tipo.
2. recursos XML, como o numero de elementos xml, os atributos, os namespaces, 
as strings distintas e as permissões utilizadas no Android Manifest.
3. recursos dex, como um Booleano para cada metodo na estrutura (usado ou 
nao), um Booleano para cada tipo na estrutura (o tipo e usado ou nõo), como 
por exemplo, MotionEvent ou execSQL().
O Android usa um formato proprietario para o Java bytecode chamado dex [86]. 
Com a finalidade de extrair recursos significativos de arquivos dex e possível utilizar 
engenharia reversa no dex file parser, que esta inserido apenas no VM Dalvik, e 
desenvolver um analisador de ficheiros ” dex” . Este analisador pode transformar o 
conteído do ficheiro dex em recursos padrõo (por exemplo, sequencias de caracteres, 
tipos, classes, prototipos, metodos, campos, anotacoes, valores estaticos, heranca,
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modificadores, opcodes) e assistir na verificação manual dos recursos das aplicações 
[28].
Schmidt et al. [51] descreve como monitorizar eventos no kernel. Isto e, iden­
tificar eventos críticos do kernel, do ficheiro de log, do sistema de ficheiros e da 
atividade de rede, e simultaneamente criar mecanismos eficientes para monitorizá- 
los num ambiente de recursos limitados. Assim ficou demonstrado o seu framework 
na analise estatica de chamada de funcoes .
Assim, tal abordagem fica associada com a certificacao e pode fornecer uma 
alternativa automatizada como parte do processo da mesma. Este metodo pode ser 
utilizado para o rápido exame de packages do Android e informar a equipa Google, 
atraves do Android Market sobre aplicacões suspeitas.
No seguinte capítulo sera apresentada a descrição do procedimento de imple- 




Neste capítulo serão apresentadas vulnerabilidades na conexão de um dispositivo via 
USB e respetivas vulnerabilidades experimentadas no Sistema Operativo Android. 
Um cenario de ataque e concretizacão do mesmo foi desenvolvido e o seu procedi­
mento será seguidamente descrito. Existe tambem uma seccão dedicada ao Android 
Debugger Bridge.
5.1 Vulnerabilidade na conexao de um 
dispositivo via USB
O protocolo USB [87, 88] e totalmente controlado por software e por isso e se­
melhante em todos os dispositivos Android. Existem dois sub-protocolos que sao 
suportados pelo Android: (1) o mass-storage class (por exemplo um disco amovível 
USB) e (2) a Android Debugger Bridge (ADB).
Cada funcao possui um documento de classe de dispositivo associado que especi­
fica o protocolo padrao para essa funcao. Isso permite que os hosts compatíveis com 
a classe e as funcoes perifericas possam interagir, sem o conhecimento detalhado do 
funcionamento de cada um. A conformidade da classe íe potencialmente perigosa se 
o host e o periferico forem fornecidos por diferentes entidades.
A conexao USB nao suporta a classe de rede, de audio ou outras classes, tais como 
a mass storage class (MSC) ou o Media Transfer Protocol (MTP). Por omissao, o 
ADB esta desativado, e o computador refere-se ao Android como um dispositivo de 
armazenamento em massa, com nenhuma das funções adicionais. Apenas o cartão 
SD do dispositivo e exposto atraves de USB, ao inves das suas particoes de sistema 
e de dados. Quando a ” depuracao USB” (ADB) esta habilitada, o dispositivo pode 
ser controlado com a mesma ferramenta ” adb” , que e fornecida no SDK do Android.
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Esta ferramenta torna possível inserir e obter ficheiros de e para o dispositivo, ins­
talar ficheiros APK, TCP e redirecionamentos UDP, etc.
Uma das mudancas de kernel específico do Android Linux e o Paranoid-Network. 
Normalmente, em sistemas Linux, um processo de espaco do utilizador pode abrir 
conexões de rede a vontade. No Android, uma aplicacao de espaco do utilizador 
deve receber a permissao "INTERNET” , a fim de fazer qualquer tipo de conexao de 
rede. Porque a mudanca e ao nível do kernel, a estrutura da aplicacao não participa 
na aplicaçao destas permissões. Na verdade, ate mesmo as aplicações nativas estão 
sujeitas a esta definho. As definicoes da Paranoid-Network trabalham embutindo 
varios IDs de grupos POSIX no kernel. A aplicaçao deve ser de um dos grupos 
relevantes antes de ser autorizada a criar sockets.
Devido as vulnerabilidades que este processo apresentava, a Google a partir da 
versão 4.4.2 (KitKat), criou um processo de segurança para essa conexao: o ADB pai- 
ring (emparelhamento entre uma conexão USB e um Android Debug Bridge (ADB)). 
Certificando-se de que cada conexão USB possui um par de chaves RSA aceite pelo 
computador (host) que o dispositivo Android se ira conectar para, que assim, cada 
vez que o smartphone Android se tentar conectar com um novo host, tem que ter 
sido previamente aceite pelo mesmo.
Em seguida, apresentamos com detalhe a ferramenta ADB, que foi usada para 
implementar os cenários de ataque descritos na seccao 5.3.
5.2 Android Debugger Bridge
O Android Debugger Bridge (ADB) [89] e uma ferramenta de linha de comandos 
versatil que permite a comunicacao com uma instancia de emulador ou com um 
dispositivo Android conectado. Facilita uma variedade de acães de dispositivo, como 
instalar ou depurar e fornece acesso a uma Unix shell que pode ser usada para 
executar diversos comandos num emulador ou em dispositivos conectados. Eí um 
programa cliente-servidor com três componentes:
1. U m  cliente, que envia comandos. O cliente e executado no computador de 
desenvolvimento. E possível emitir um comando adb para invocar o cliente a 
partir de um terminal de linha de comandos.
2. U m  d a em on , que executa comandos num dispositivo. Um daemon e execu­
tado como um processo de segundo plano em cada instância de emulador ou 
dispositivo.
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3. U m  servidor, que gere a comunicação entre o cliente e o daemon. O servidor 
e executado como um processo de segundo plano no computador de desenvol­
vimento.
Quando se inicia um cliente do adb, primeiro verifica-se se ha um processo de 
servidor do adb em execucao. Se nao houver, esse processo e iniciado. Quando o 
servidor e iniciado, e vinculado a porta TCP 5037 local e escuta comandos enviados 
de clientes do adb —  todos os clientes do adb usam a porta 5037 para se comunicar 
com o servidor do adb.
De seguida, o servidor configura conexões com todas as instancias de emulador/- 
dispositivo em execuçao. Localiza as instancias de emulador/dispositivo com um 
scan pelas portas ímpares no intervalo de 5555 a 5585, que e utilizado por emula- 
dores/dispositivos. Onde o servidor encontrar um daemon do adb, configura uma 
conexao com a porta em questão. Cada instancia de emulador/dispositivo adquire 
um par de portas sequenciais —  uma porta par para conexãoes de console e uma 
porta ímpar para conexoes do adb.
Quando o servidor configurar as conexães de todas as instâncias de emulador, 
sera possível usar comandos do adb para aceder essas instancias. Como o servidor 
gere as conexãoes com as instâancias de emulador/dispositivo e gere todos os comandos 
de varios clientes do adb, e possível controlar qualquer instancia de emulador/dispo­
sitivo de qualquer cliente (ou de um script). Mais informações sobre o ADB podem 
ser encontradas no site oficial de onde esta informacao tambem foi extraída [89].
5.3 Cenários de ataque
Nesta seccao descreve-se o procedimento efetuado para tentar implementar uma 
soluçcaão que permita verificar a existâencia de vulnerabilidades na conexãao de um 
dispositivo via USB. A solucao passara por conectar um dispositivo Android via 
USB a um computador que contenha um script, que por sua vez consiga obter 
informaçcãao do dispositivo sem que este informe sobre esse acesso.
Foram identificados três cenarios para a recuperacao de informações privadas. 
Todos estão associados as conexoes USB. A motivacão por detrás destes cenarios, 
prende-se com as características unicas de cada modelo: o primeiro cenario permite 
testar um modelo que tem a depuracao USB disponível mas nao ativa e esta rooted, 
o segundo tem a depuracao USB disponível mas nao esta rooted e o terceiro nao 
tem a depuracao USB disponível, nao esta rooted e possui uma versao do Android
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com a tecnologia ADB pairing. Depois, um script foi implementado permitindo as 
seguintes acoes:
1. Obter informações do dispositivo;
2. Lista de todos os packages instalados;
3. Copia completa de todo o conteúdo do cartõo SD;
4. Copiar um ficheiro para o dispositivo;
5. Instalar um ficheiro no dispositivo;
6. Executar uma aplicacao no dispositivo;
7. Obter a lista de contactos;
8. Obter as mensagens;
9. Desbloquear o ecrê;
10. Superar o ADB pairing;
11. Efetuar o Rooting do dispositivo.
Um cenário de ataque e uma prova de conceito que se adapta as vulnerabilidades 
foram pesquisados. Esta combinacõo de cenario de ataque e prova de conceito 
tambem visou aumentar a consciencializaçao dos perigos associados a conexõo USB.
Em relacao aos dispositivos máveis foram testados três dispositivos, cada um 
com uma versao diferente do Android. Para cada versõo foram tambem testadas 
condições específicas.
A depuraçao USB estar disponível e uma opcõo essencial para explorar as vul­
nerabilidades consideradas neste trabalho, uma vez que o unico contacto do telefone 
com a maquina que contem o Script e feito atraves de um cabo USB. Muitos dos dis­
positivos podem ter esta opçao ativa sem consciencia dos perigos associados [90, 91].
Em primeiro lugar decidiu-se optar por um Script escrito para o Sistema Opera­
tivo W indow s 7 H om e Prem ium  [92] e uma das suas ferramentas, a W indow s 
PowerShell ISE 5.0 [93].
O ficheiro vai ter extensao .psl [94], que e o formato associado à W indow s 
PowerShell da M icrosoft C orporation .
Em relaçao aos cenarios identificados, todos os três correspondem a vulnera­
bilidades que o Script e capaz de explorar. As versoes usadas representam uma
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percentagem reduzida dos dispositivos que visitaram recentemente a Google Play 
Store [95].
No entanto, provavelmente corresponderâo a uma maior percentagem de entre 
os dispositivos efetivamente em uso, pois e de supor que os dispositivos mais antigos 
não efetuam uma utilizacao tão intensiva da Google Play Store.
• Cenário de Ataque I:
Configuração:
— Dispositivo: Samsung Galaxy Mini GT-S5570, ver Fig. 5.1
— Versao do Android: 2.3.6 ( Gingerbread)
— USB debugging O N
— Dispositivo rooted
R esultados Obtidos:
1. Obter informaçães do dispositivo;
2. Lista de todos os packages instalados;
3. Copia completa de todo o conteúdo do cartão SD;
4. Copiar um ficheiro para o dispositivo;
5. Instalar um ficheiro no dispositivo;
6. Executar uma aplicacao no dispositivo;
7. Obter a lista de contactos;
8. Obter as mensagens;
Figura 5.1: Samsung Galaxy Mini
Este e o cenario mais simples para atacar enquanto a depuraçao estú ativada e 
o dispositivo esta rooted. Este dispositivo possui uma característica específica,
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que permite aumentar a vulnerabilidade da Depuração USB: e possível habi­
litar a conexao mas mante-la inativa, dando uma falsa sensaçao de proteçao 
ao seu utilizador, mas simultaneamente, deixando a porta aberta para um 
eventual ataque.
A característica específica rooted esta presente num elevado numero de dispo­
sitivos [96, 97] e tal pode suceder de várias formas: por opçao do utilizador 
[98, 99], por sugestao de algo ou alguem ou simplesmente de forma involuntaria 
[100].
Por esta via e com acesso rooting ao dispositivo, foi possível obter todo o tipo 
de informaçao desejada, comprometendo a seguranca do mesmo.
• Cenário de Ataque II:
Configuração:
— Dispositivo: Sony Xperia Miro ST23i, ver Fig. 5.2
— Versao do Android: 4.0.4 (Ice Cream Sandwich)
— USB debugging O N
— Dispositivo unrooted
R esultados Obtidos:
1. Obter informacães do dispositivo;
2. Lista de todos os packages instalados;
3. Copia completa de todo o conteudo do cartao SD;
4. Copiar um ficheiro para o dispositivo;
5. Instalar um ficheiro no dispositivo;
6. Executar uma aplicacao no dispositivo;
Se a aplicacao efetuar o rooting do dispositivo, entao os três seguintes 
tambem sao possíveis:
a) Obter a lista de contactos;
b) Obter as mensagens;
c) Desbloquear o ecrãa;
Este dispositivo não possui acesso rooting, o que limitaria à partida o alcance 
dos ataques. No entanto, ao habilitar a depuracão USB, fica exposto a ataques 
ao cartao SD e a recolha de informacão que permite comprometer o dispositivo 
com ataques que forcem esse acesso.
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5.3. Cenários de ataque
Figura 5.2: Sony Xperia Miro
• Cenário de Ataque III:
Configuração:
— Dispositivo: Aquaris E5 HD, ver Fig. 5.3
— Versão do Android: 5.0 (Lollipop)
— USB debugging O FF
— Dispositivo unrooted
Figura 5.3: Aquaris E5 HD
Este dispositivo não possui acesso rooting e sem que seja efetuado o ADB pairing 
nao tem a depuração USB disponível. Este cenário foi testado por possuir uma 
versao superior a ja mencionada 4.4.2 (KitKat), apenas para confirmar que o tipo 
de ataque implementado necessita sempre da depuraçao USB disponível, mas, uma 
vez concedido esse acesso, sera possível comprometer qualquer tipo de dispositivo.
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5.4 Criação do Script
O Script têm por base a auto-deteção de uma ligação USB, ou seja sempre que um 
dispositivo se conectar com o computador, sera automaticamente detetado e o Script 
iniciará as suas funçoes. Uma vez identificado o dispositivo, serâo efetuadas varias 
tentativas de obtenção de informacao, atraves de comandos de Windows PowerShell 
ISE 5.0 e/ou via Android Debug Bridge (ADB).
Todos estes processos são invisíveis a vitima e atraves dos mesmos, consegue-se 
aceder a todo o conteuádo do cartãao SD e tambáem a váarias informacçãoes do dispositivo. 
Para ativar o funcionamento do ADB na Windows PowerShell ISE 5.0 foi necessario 
efetuar o seguinte procedimento:
• Instalar o chocolatey1
iwr h ttps ://ch oco la tey .org /in sta ll.p s1  -U seBasicParsing —  iex
• Verificar se existem upgrades disponíveis 
choco upgrade chocolatey
• Utilizar a ferramenta para instalar o ADB 
choco install adb -y
• Verificar se existem upgrades disponíveis 
choco upgrade adb
5.5 Resultados obtidos
Em http://y2u.be/TDgUgxgOt_o, um screencast mostra o script a ser executado 
quando um smartphone e conectado ao computador host. Estes testes foram exe­
cutados varias vezes e apresentaram sempre o mesmo resultado, para os cenarios 
em questao, sem necessitar de alterar o script ou as configuracães do dispositivo. 
Todos os resultados obtidos ou são mostrados no ecrã ou são guardados em ficheiros 
e pastas, ver Fig. 5.4.
1. O bter inform ações do dispositivo:
O primeiro resultado obtido foi a obtençcaão da informacçãao sobre o dispositivo, 




► D issertacao ► Sc r ip t ► H ackedF iles  ►
O rganizar * In c lu ir na b ib lio teca T  Pa rtilhar corr
\.-í Favoritos
*
N o m e
M  A m b ie n te  d e tra b a lf M essages
^  Loca lizações Phon eL is t
T ransferênc ias . SDCard
_  D evices
. B ib lio tecas _  Packages
*j] D o cu m en to s Properties
Figura 5.4: Pasta com o conteúdo obtido
5.6, tambem fica guardada num ficheiro de texto, ver Fig. 5.7. Foi possível 
obter a identificacao do dispositivo, ver Fig. 5.5, bem como informação variada 
acerca do mesmo, tal como a drive letter que lhe e atribuída pelo Sistema 
Operativo, a versao do Android, o modelo entre outras.
USB d r i v e s  d e r t e c t e d :
* SAM SUNG G T - S 5 5 7 0  C a r d  USB D e v i c e
Figura 5.5: Lista dos dispositivos conectados e respetiva identificação mostrada no ecra
2. Lista de todos os packages instalados:
De seguida foi possível obter uma lista de todos os packages instalados no 
dispositivo, tambem no ecrã, ver Fig. 5.9, e em formato de ficheiro de texto, 
ver Fig. 5.10. A obtençao dessa lista foi entao usada para obter o nome 
exato que o Sistema atribui a cada package. Isso foi útil para conhecer dados 
sobre a aplicacao que foi instalada para executa-la. No item Executar uma 
aplicação no dispositivo, serú explicada a utilidade desta informacao.
3. C opia com pleta de tod o  o conteúdo do cartão SD:
Outro resultado obtido foi a copia integral de todo o conteúdo do SDCard do 
dispositivo, ver Fig. 5.11 e Fig. 5.12. Devido ao pouco espaco de armazena­
mento que os dispositivos tem, a maioria dos utilizadores guarda uma grande 
parte do conteúdo pessoal no cartao SD. Este processo permite obter todos os 
ficheiros e pastas do cartaão, tais como fotografias, filmes, etc.
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2017-03-16T17245 :14 Begiftning s c r ip t . **
2017-03-16T17;45:21 Event detetted  = Devi te  ir r iv a l  
3017-03-1GT17:45:31 Orive nanie = I ;  
3017-03-16T17:45:21 Drive la bcl -  
L ist o f  devices attaçhed 
555702fSa43e4 device
[ r o . i K u r c ] ;  [1 ]
£ ro .a i 1 oWl mocfc, locarn ort] : [01
Ur o . debuggiibl e] : [0]
[p e r s iit .f .e rv ic c .a d b .e r iE il. le ]; [* ]
[ r o .fa c t o r y t e s t ] : [ í ]
[ r o -  sp-ri n ln o l ; [ ]
[ro,boolraode]: [untínOwrl]
[ro .b u c b iin d ]  : [unfcnowrt]
I r o . c a r r i c r ] t [uíitnown]
I r  o . boot 1 oader ] : [unknownj 
[ r o . h ardwar e ] : [g t -s  5 5 70]
I r o .r e v is io n ]  : [3 ]
[ r a .a m c ]  : [O ]
t r o -b u i id - id ] : [gingerbiíeaí»
[ r o , bvi 1 d , dl I pi ny. i  d] ; IQTNGERB READ. XMOl.]
[ro ,b u iId .v e rs io n .in cre m e n ta l]; [XWKTL]
[ r o ,b u i Id . v e rs itm .s d k ] :  [10 ]
[ r o , bu i 1 d . ver s i cm. coden am-e] t [ REL]
[ r o .  bui Id . versiem . re i  c u e ] : [1 . 3. fcj
Figura 5.6: Lista dos dispositivos conectados e respetiva informação mostrada no ecra
Figura 5.7: Lista dos dispositivos conectados guardada no ficheiro
Figura 5.8: Lista da informação dos dispositivos conectados guardada no ficheiro
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piackngic :/ s y s to s / f  r  nmevKir k /frw icw o rk  - r c s . 4PV -n n d ro id
packaoe V s ys te n / a p p / Tts S e r v ic e . ank=sndrín ri. t t s
pachag: i/ iy s te n / o p p / P ríc o n fif l, apk^cosi. a n n ro id . P rtc c n f ig
p if .h a a e :/ iy it fn / a p a / e lu i!t «L h O p p . a a k ^ H .u i d r a i í l .  b liic to n th
patlím gr: /tyite */up p/G lu etao thTa& tM ode. ajsk-«;fflii. aridrei d. bi
patkarjr i/sy&tfMi/npp/JSrnwr. p r. npk-rr*^. a n d ro id . h r w . r r
p a t k  ±q e : i l  ™ / u p p /C a  1 i - i i l i L a r .  Bpk-COfti. ari d r  d ■ cf. i. a t  l o  1 d t o r  2
p »tk  «BK i/ íy í t ™ / d p p / C p l cndíi* - »pt*i:<Jii. nn dro 1 d, í  *1 m d a r
PM  kagr !/ íy i t f a ^ f lp p / t ç r t In i t f l i  1 ç r  r a p k .rH i, a n d r íi  J .  c ç r t i d j t j l  1 pr
poc.k ngr app/Çont a t t  S - apfc -ç o n . androi-d, qontaq L a
patk age ; /syste™/app/J>çt au l iC o n t o ' rifir Ser ■ * 1 c e , a p k = cc«. ojidrtn d , W d j n t a i  ner
Figura 5.9: Lista dos packages instalados no dispositivo mostrada no ecra
Figura 5.10: Lista dos packages instalados no dispositivo guardada no ficheiro
[  96%] sd c a rd /A n d ro i d/data/com . goD gte. a n d ro id . apps. maps/ca[ihe/cac.He_bd., mi 100%
[  9fi%] sd c a rd /A n d ro i d/data/com . g a p g íe . andrond. apps. naps/cach:e/cache_vts. pi: 100%
[  99%] a d c ard/A nd ro id/data/co m . gnoglG . andrond. apps. rcaps/cacb6/cacíiG _rgts. m: 10D%
[  99%] sd c ard/A nd roid/data/com . c o o H n s .  medi a/cacfiG/. g n  dcal c . re s  : 100%
[  99%] sdcard/Andrond/data/com . coo l i  r i s .  medi a./ ra c h e /] oca I -  H m age-t htimb s/H ndex: 100%
[  99% ]  s d c a r d /A n d r o i d /d a t a / c o m .  c o o I " i r i s . m e d i a . / c a c f i e / l o c a l -  i  jn a g e - t  h u m b s /c liL in k _0:  100% 
[  99Í ]  s d c a r d / A n d r o i d / d a t a / c o m .  c o o l i n s .  r a e d i a / r a c h e / l o c a l - m e t a - í : a c h e / rct ip n fc_0: 100%
[  9996] s d c a rd / í n d rg i d / d a ta / c o ». « g o l  i  r i  S - nierfi a / c s c h e / lo c iil - a e t i - t s c h í / i  n deu : 100%
[  9996] sd c a rd /A n d ro id /c le tB /c o iT i.c o o Tiris .iiie d ie /c a c h e /lo c a l-a lb o in -c a c h e /c litin lL .o : 100%
[ 9996] sdcard/Android/data/com.cooliris.media/cache/local-album-cache/index: 10096 
[ 9996] 5dcard/L05T,DIR/14; 10096
sdcard/: E6 files pulled. 0 files skipped. 2, 2 mb/ s (1129Z550 bytes in 4 ,?89s3
Figura 5.11: Lista do conteúdo do SDCard do dispositivo mostrada no ecra
4. C opiar um ficheiro para o dispositivo:
Depois de conseguir obter o conteúdo do SDCard, foi possível copiar um ficheiro 
(neste caso uma aplicacao que permite efetuar o Rooting do Android) [101] 
para o dispositivo e verificar que ele estava no respetivo cartao, ver Fig. 5.13, 
Fig. 5.14 e Fig. 5.15. Este processo permite colocar no cartao qualquer tipo de 




Figura 5.12: Lista do conteúdo do SDCard do dispositivo guardada no ficheiro
[ 7K] / s d c a r d / z 4 r o o t .l , l ,0 .a p k
[  1496] /sdcard/z4roort, 1 .1 . 0. apk 
[ Z1S] / t d íf t r d / z a r g o t .^ l .O .a p k  
I  ÍSSs] / sd ca rd /z4 ro o t. 1 .1 . 0. apk 
I  ÍSKj /sd co rd /z4 ro o t, 1 ,1 . 0 , npk 
[ 4 2S] /£dtaí’d / z 4 r o o t .l .  1. O. apk 
[ 4996] y s d c ttrd / z 4 ro o t.l. 1. 0, <tpk 
[ lé * ] /sdC4r(t/34rseít. 1 .1 .0 , apk 
I  6336] /sdcard./z4ro<yt. 1 .2 . 0. apk 
[ 7064] /sdeaj*<I/.z4raat. 1 .1 , O. apk 
[  77#] / sd ca rd /z4 ro o t, 1. L. 0. <ipk 
[ s**] / id c n r(t/ z 4 ro o t:.i, L .o .ftík  
I  9136] / s d c a rd / z 4 ro o t.l. 1. 0. apk 
[ 9SS] / S d t4 rd / Z 4 r0 d t,1 .1 .0 ,à p k  
[100* ] /5dcard/-z4ro(rt. 1 .1 . (J. apk
Figura 5.13: Processo de copia do ficheiro para o dispositivo mostrado no ecra
p u l l :
[ «* ]
ju E ld in g  f i l e  T i i t .  . . 
adear d / z4 ro o t. 1 . 1. 0. dpk 754
[ IS ] sdear d /z4 ro o t. 1 ,1  - 0 , apk 149fc
t 196] s d c a rd / z4 ro o t.1 .1 . 0 . apk 21*
I 2*] id c o rd / z 4 ro o t.1 . 1 . 0 . npk 28*
I 2*] sdear d/z4root - 1 ,1  - Q, apk
396] sdcard/ z4ro<yt. 1 . 1 . 0 . apk 42*
I « ] sdcnr d/z4i-oot, 1 .1 . 0, apk 49*
[ 4S] sd ta r d/z4i*oot * 1 ,1. 0 . apk 5 671.
I SS6] sdc-ir d/ z 4 ro o t. 1 .1 . 0. apk 63*
( 5S] sdcai, d / z 4 i* tx it .l. l.0 ,a p k 70*
[ 696] sd ca rd /za ro o t* 1 .1 . 0 .apk 77*
í t* i jd ta r  d ■' z4 -o o t . 1 .1 . 0.  ap k 84*
í 7*] sdcai* d/z4r o o t. 1 ,1  - 0 , apk 91*
SSB] s d ra rd / z a ro o t. 1 . 1 . 0 . apk 98*
I 354] sdear d / z4 ro o t,1 . 1 . 0 . apk 100*
Figura 5.14: Lista do inicio do conteúdo do SDCard do dispositivo mostrado no ecra, 
onde se pode verificar a existencia do novo ficheiro
5. Instalar um ficheiro no dispositivo:
Uma vez que o ficheiro copiado para o dispositivo e uma aplicação e possível 
efetuar a instalar a mesma, ver Fig. 5.16 e Fig. 5.17. Este processo e extre­
mamente perigoso para o Android, caso a aplicacao que esta a ser instalada 
tenha capacidade para corromper o mesmo, das mais variadas formas, como
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Figura 5.15: Conteúdo da pasta ..\HackedFiles\SDCard, onde se pode verificar a
existência do novo ficheiro
por exemplo um mallware.
[ 796] /d a ta /1 o ca 1 /tm p /z 4 ro o t.l.l.O . apk
[ 1496] /da ta /loca1 /tm p /z4 root. 1 .1 .0 . apk 
[ 2196] /da ta /loca1 /tm p /z4 root. 1 .1 .0 . apk 
[ 2896] /d a ta /loca1 /tm p /z4root. 1 .1 .0 . apk 
[ 3596] /da ta /loca1 /tm p /z4 root. 1 .1 .0 . apk 
[ 4296] /d a ta /lo ca l/tm p /z4 roo t . 1 .1 .0 . apk 
[ 4996] /d a ta /1 oca l/tm p /z 4 roo t.1 .1 .0 .apk 
[ 5696] /d a ta /1oca l/tm p /z4root. 1 .1 .0 . apk 
[ 6395] /d a ta /1 oca l/tm p /z4 roo t.1 .1 .O. apk 
[ 7095] /d a ta /1 oca l/tm p /z4 roo t.1 .1 .0 .apk 
[ 7796] /da ta /1 oca l/tm p /z4 root. 1 .1 .0 . apk 
[ 8496] /d a ta /1oca l/tm p /z4root. 1 .1 .0 . apk 
[ 9196] /d a ta /1oca l/tm p /z4root. 1 .1 .0 . apk 
[ 9896] /d a ta /1 oca l/tm p /z4 roo t.1 .1 .O. apk 
[100%] / d ata /1oca l/tm p /z4root.1 .1 .0 .apk 
pkg: /d a ta /1 o ca l/tn p /z 4 ro o t .1 .1 .0 . apk
Success
rra f a i le d  fo r  - f , R ead-only f i l e  systera
Figura 5.16: Processo de instalaçao da aplicacao para o dispositivo mostrado no ecra
Figura 5.17: Lista dos packages instalados no dispositivos guardada no ficheiro, onde se 
pode verificar a existencia da nova aplicaçao instalada
6. Executar uma aplicação no dispositivo:
Depois de instalar a aplicaçao no dispositivo e ainda possível executa-la, ver 
Fig. 5.18 e Fig. 5.19, o que no caso de ser uma aplicaçao maliciosa levanta
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sérios problemas de segurança. Este processo acontece, devido ao facto de ser 
possível verificar uma listagem de todas as aplicações instaladas e respetiva 
informacao. O conteúdo desta lista, permite saber o nome exato que o Sistema 
” atribui” a cada package, sendo depois muito util para obter o caminho exato 
para executar o comando completo para executar a aplicacao.
E v e n t s  í n j e c t e d :  1
## N e tW o rk  s t a t s  : e la p - s e d  t im e = 5 1 n n s  fOm a m o b i l e ,  Oms w i f i  , 51m s n o t  c o n n e c t e d )
Figura 5.18: Processo de execução da aplicação no dispositivo mostrado no ecrã
Figura 5.19: Imagem da execucão da aplicacao no dispositivo
7. O bter a lista de contactos:
Um dos principais resultados foi a obtenção de informacao privada do utiliza­
dor do dispositivo. Neste caso foi copiado o conteúdo da lista de contactos, 
ver Fig. 5.20, Fig. 5.21 e Fig. 5.22. Este processo só e possível se o rooting 
do dispositivo tiver sido feito, mas como e possível copiar, instalar e executar 
aplicações apenas com a depuracao USB ligada, e possível fazer isto de forma
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invisível a vitima e obter este tipo de informação, que neste caso necessitou de 
alteraçao de permissões de utilizador, que permitiram a obtençao da desejada 
lista em formato SQL e plain text.
[ 6 0 * ]  / d a t a / d a t a / c o m .  a n d r o id .  p r o v i  d e r s .  c o n t a c t s / d a t a b a s e s / c o n t a c t s í .  d b  
[ 1 0 0 * ]  / d a t a / d a t a / c o m . a n d r o i d . p r o v i d e r s . c o n t a c t s / d a t a b a s e s / c o n t a c t s 2 .  d b
Figura 5.20: Captura da lista de contactos existentes no dispositivo mostrado no ecra
Figura 5.21: Conteúdo da pasta ..\HackedFiles\PhoneList, onde se pode verificar a 
existencia dos ficheiros de contactos
Figura 5.22: Lista dos contactos existentes no dispositivo guardada no ficheiro, onde se 
pode verificar a existencia do um contacto
8. O bter as mensagens:
Outro caso semelhante de obtençao de informaçao privada foi o conteúdo de 
todas as SMS MMS existentes no dispositivo, ver Fig. 5.23, Fig. 5.24 e Fig. 
5.25. Utilizando o processo anteriormente descrito foi tambem possível obter 
a informacão da respetiva lista em formato SQL e plain text.
[ 1 0 0 * ]  / d a t a / d a t a / c o m . a n d r o i d . p r o v i d e r s . t e le p h o n y / d a t a b a s e s / m m s s m s . d b
Figura 5.23: Captura das mensagens existentes no dispositivo mostrado no ecra
9. D esbloquear o ecra:
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Figura 5.24: Conteúdo da pasta ..\HackedFiles\Messages, onde se pode verificar a
existência dos ficheiros de mensagens
Figura 5.25: Lista dos mensagens existentes no dispositivo guardada no ficheiro, onde 
se pode verificar a existencia do uma mensagem
Nos cenários identificados e implementados e possível ignorar/desativar o des­
bloqueio de patterns de ecra no Android por meio de comandos do ADB, mas 
apenas se duas condicoes especiais forem atendidas: (1) o dispositivo estiver 
rooted e (2) o código PIN (ou de desbloqueio) for conhecido. Isso ocorre por­
que e necessario remover ou atualizar o ficheiro do sistema que contem a chave 
de bloqueio do ecra, o que so e possível alterando as permissões de acesso do 
mesmo, conforme descrito anteriormente. Para finalizar e necessario reiniciar 
o dispositivo, exigindo o codigo PIN para o efeito.
10. Superar o A D B  pairin g :
E possível eliminar esse aprimoramento de segurança, se o dispositivo estiver 
rooted, removendo o ficheiro do sistema que contem a chave de emparelha- 
mento ADB (ADB pairing). No entanto, um primeiro acesso ao dispositivo 
deve ser concedido, de modo que a que seja possível eliminar esse problema 
permanentemente.
11. Efetuar o R ooting  do dispositivo:
E possível efetuar o Rooting de um dispositivo, simplesmente copiando, insta­




Nesta dissertação, foram apresentadas diversas Vulnerabilidades nas conexões via 
USB em Dispositivos com o Sistema Android. Na pesquisa de vulnerabilidades, 
concluiu-se que sempre que a depuraçao USB está disponível, o dispositivo esta 
comprometido.
No modelo específico Samsung Galaxy M ini GT-S5570 com a versão 2.3.6 
G ingerbread existe ainda uma particularidade: o USB Debugging esta disponível 
mas em estado ”nao ativo” , o que permite uma falsa ilusao ao utilizador de estar 
protegido quando na verdade não esta.
Verificou-se tambem que apesar de existir software de proteção como por exemplo 
um anti-vírus, ele nao impede o processo de instalacao de uma aplicacao potenci­
almente maliciosa, apenas lança o alerta de que determinada aplicacao poderá ser 
prejudicial, como no caso da aplicacao z4root.1 .1 .0, utilizada na implementacao 
de vulnerabilidades.
Foi fornecido um cenário de ataque pratico onde vários ataques foram realizados 
e onde, os utilizadores com menos conhecimentos, que sao provavelmente os mais 
comuns, podem ser efetivamente mais afetados.
Como as vulnerabilidades dependem do dispositivo e da versão do Sistema Opera­
tivo, a prova de conceito foi construída para funcionar em varias versoes do Android 
e obter o míximo de informacão. Foi demonstrado que para as versães 2.3.6 Gin­
gerbread e 4.0.4 Ice Cream Sandwich do Android, apís a ligacão de um dispositivo 
móvel a um computador comprometido, e possível obter essa informacao utilizando 
ferramentas facilmente disponíveis. A vulnerabilidade nao e o Android Debugger 
Bridge (ADB) em si, mas sim ser possível utiliza-lo para obter informacao sem que 
o utilizador tenha conhecimento.
A unica forma de prevenir os ataques e nunca disponibilizar o USB Debugging.
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Uma vez dada essa porta de acesso, todo o dispositivo pode ficar comprometido em 
segundos e de forma completamente invisível a vitima.
Ficou em aberto a possibilidade de conseguir ativar o USB Debugging atraves de 
conexao USB, permitindo aumentar, ainda mais, o grau de vulnerabilidade existente 
neste procedimento. Questões forenses ou de outro âmbito nao foram consideradas, 
uma vez que o foco da dissertacão foi apenas os perigos resultantes da ligacao USB.
Outra tarefa futura sera a implementaçao de novos cenarios de ataque com su­
cesso, nomeadamente nas versoes mais recentes do Android, ultrapassando a questao 
do ADB pairing.
Seria interessante tambem, fazer uma experiencia social para contabilizar quan­
tos dispositivos se conseguiriam atacar por hora, por dia ou mesmo semana, num 
local onde fosse oferecida a possibilidade de carregar gratuitamente a bateria dos 
dispositivos. Tal estudo poderia ser feito em diversos lugares, diferentes ambien­
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Apêndice
Versões do Sistema Operativo 
Android
• A ndroid  Alpha  e B eta  (2007 - 2008)
(X  {3w
a r o  =joid
Figura 6.1 : Icon representativo do Android AlphaBeta
A versão Alpha foi utilizada somente pelos componentes da OHA ( Open Hand- 
set Alliance) e era chamada por nomes de robos, como Astro Boy, Bender ou 
R2-D2.
Ja a versao Beta foi a primeira a ser disponibilizada ao público, tendo um total 
de 6 versoes oficiais publicadas.
• A ndroid  1.0 A stro  (2008)
Figura 6.2: Icon representativo do Android Astro 1.0
A primeira versao comercial, foi lançada com o HTC Dream1 e possuía: 
Hambem conhecido como o T-Mobile G1
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^  Android Market (antiga loja de aplicações Android).
^  Navegador (suportava zoom, formato HTML e XHTML e múltiplas ja­
nelas).
^  Pastas.
^  Acesso à Internet.
^  Integraçao a aplicações do Google.
^  Reproduçao de ficheiros de mídia.
^  Notificacoes.
^  Ligacoes por comandos de voz.
^  Suporte a camara (porem sem opções de alterar resolucao, cores, etc.), 
Wi-fi e bluetooth.
• A ndroid  1.1 -  B attenberg  (2009)
ff
Figura 6.3 : Icon representativo do Android Battenberg 1.1
Esta atualizacao para o HTC Dream alem de corrigir bugs adicionou algumas 
funcionalidades, como:
^  Informacoes detalhadas e reviews na busca por negúcios no Maps.
^  Possibilidade de enviar e guardar anexos em mensagens.
• A ndroid  1.5 -  Cupcake (2009)
A
Figura 6.4 : Icon representativo do Android Cupcake 1.5
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^  Possibilidade de uso em sistemas touchscreen, com teclado virtual que 
aceita palavras e dicionarios modificados pelo utilizador.
^  Suporte a widgets.
^  Faz filmes em MPEG-4 e 3GP.
^  Funcao copiar e colar no navegador.
^  Uso de imagens nos contactos.
^  Transicoes animadas na tela.
^  Rotacao automatica.
^  Possibilidade de fazer upload de vídeos para o Y outube e fotos para o 
Picasa.
• A ndroid  1.6 -  D on u t (2009)
Figura 6.5: Icon representativo do Android Donut 1.6
^  Melhorias na pesquisa por voz e entrada de texto para contactos e favo­
ritos.
^  Programadores podem incluir as suas criacões nas buscas.
^  Motor de fala que permite as apps falarem uma sequencia de texto.
^  Melhorias nos resultados do Android Market.
^  Velocidade e integraçao entre a câmara para fotos e camara para vídeo. 
^  Utilizadores podem selecionar fotos para exclusao.
^  Conexao CDMA/EVDO, Wi-fi- 802.1x e Vpn,’s.
^  Suporte para telas WVGA.
• A ndroid  2.0 (2.0.1 e 2.1) -  É clair  (2009 - 2010)
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Figura 6.6 : Icon representativo do Android Eclair 2.0
^  Possibilidade de adicionar várias contas ao dispositivo e sincronizá-las. 
^  Suporte ao e-mail Microsoft Exchange.
^  Bluetooth 2.1.
^  Melhorias na interaçao com os contactos.
^  Pesquisar as mensagens SMS e MMS armazenadas.
^  Novos recursos de camara, como flash, zoom digital, efeitos de cor, etc. 
^  Melhorias de velocidade e dicionario inteligente no teclado virtual.
^  Suporte a HTML 5.
^  Suporte a novos tamanhos de tela e resolucoes.
^  WallPapers animados.
• A ndroid  2.2 (2.2.1; 2.2.2 e 2.2.3) — F royo  (2010)
Figura 6.7 : Icon representativo do Android Froyo 2.2
^  Otimizações de memória, desempenho e velocidade.
^  Motor de JavaScript no navegador.
^  Suporte ao Android Cloud Computing.
^  Melhorias no suporte ao Microsoft Exchange.
^  Possibilidade de ser usado como hotspot Wi-fi.
^  Opcõo para desativar os dados atraves da rede movel.
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^  Atualizações no Android Market.
^  Troca rapida entre idiomas e dicionários na digitaçao.
^  Compatibilidade do bluetooth com veículos e docks (Interface grafico de 
utilizador).
^  Suporte a senhas numericas e alfanumericas.
^  Suporte a upload na navegacao.
^  Suporte a GIF no navegador.
^  Suporte a instalacao de aplicacoes na memoria externa, como cartoes de 
memoária.
^  Suporte para telas HD 720p de ate 4’ (aproximadamente 10,16 cm) e ate 
320 DPI (pontos por polegada).
• A ndroid  2.3 (2.3.1; 2.3.2) -  Gingerbread  (2010 - 2011)
ipi
Figura 6.8 : Icon representativo do Android Gingerbread 2.3
^  Design de interface de utilizador atualizado com maior simplicidade e 
rapidez.
^  Suporte para telas e resolucões extra-grande.
^  Suporte nativo de protocolos de telefonia via Internet SIP e VolP.
^  Suporte a tecnologia NFC.
^  Novos efeitos de audio, como reverb, equalizing, virtualizacao de headpho- 
nes e bass boost.
^  Novo gestor de downloads, dando aos utilizadores facil acesso a qualquer 
ficheiro descarregado a partir do browser, e-mail ou outra aplicacao.
^  Suporte para multiplas câmaras no dispositivo.




^  Melhor gestão de energia.
^  Melhorias para os programadores de jogos.
^  Suporte nativo para mais sensores, como giroscopio e barómetro.
• A ndroid  2.3.3 (2.3.4; 2.3.5; 2.3.6 e 2.3.7) -  G ingerbread  (2011)
^  Suporte para voz ou chat de vídeo usando o Google Talk.
^  Suporte a conexao com um periférico USB com software compatível e 
uma aplicacao compatível no dispositivo.
^  Mudanca na criptografia padrão para SSL de AES256-SHA para RCf- 
MD5.
^  Melhorias de software da camara.
^  Melhoria da eficiencia da bateria.
^  Suporte do Google Wallet.
• A ndroid  3.0 -  H on eycom b  (2011)
Figura 6.9 : Icon representativo do Android Honeycomb 3.0
^  Nova interface de utilizador ” Holográfica” . Otimizada para o uso em 
tablets.
^  Adicionada a barra de acesso rapido a notificações, status e botoes de 
navegacão na parte inferior da tela.
^  Adicionada a barra de acão, que dá acesso a opçoes contextuais, na- 
vegaçao, widgets, ou outros tipos de conteádo na parte superior da tela.
^  Multi-tarefa simplificada que exibe as aplicações recentes e permite aos 
utilizadores trocar rapidamente de uma aplicaçcãao para outra.
^  Teclado redesenhado, tornando a digitaçao mais rapida, eficiente e precisa 
em tamanhos de tela maior.
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^  As várias janelas do navegador foram agrupadas em abas, alem de pre­
enchimento automatico e um novo modo de navegacao anónima.
^  Acesso rapido a câmara e seus recursos.
^  A aceleração do hardware.
^  O suporte para processadores multi-core.
^  Capacidade de encriptar todos os dados do utilizador.
^  HTTPS melhorado com SNI.
• A ndroid  3.1 -  H on eycom b  (2011)
^  Melhorias na interface do utilizador.
^  Conectividade para acessorios USB ( USB On-The-Go).
^  Suporte para teclados externos e dispositivos apontadores (lasers).
^  Suporte para joysticks e gamepads.
^  Suporte para reproducao de áudio FLAC.
^  Suporte para proxy HTTP para cada ponto de acesso Wi-Fi conectado.
• A ndroid  3.2 (3.2.1; 3.2.2; 3.2.3; 3.2.4; 3.2.5 e 3.2.6) -  H on eycom b  
(2011 - 2012)
^  Suporte de hardware melhorado, incluindo otimizacães para uma ampla 
gama de tablets.
^  Melhoria de sincronizacao e acesso aos ficheiros no cartao SD.
^  Modo de exibicao de compatibilidade para aplicacoes que nao foram oti­
mizadas para tablet.
^  Novas funcães de suporte de exibicao aos programadores.
^  Correções de bugs, seguranca, estabilidade e melhorias Wi-Fi.
^  Melhor suporte Adobe Flash no navegador.
^  Suporte ao ” Pay as You Go” .




Figura 6.10: Icon representativo do Android Ice Cream Sandwich 4.0
^  Aperfeiçoamentos da interface Holo.
^  Pastas drag-and-drop.
^  Captura de tela integrada atraves dos botões de energia e de volume.
^  Melhoria da correçõo de erros no teclado.
^  Capacidade de aceder aplicações diretamente a partir da tela de bloqueio.
^  Melhor integraçao de voz, na fala em tempo real no texto falado.
^  Face Unlock, um recurso que permite aos utilizadores desbloquear os apa­
relhos usando o software de reconhecimento facial.
^  Sincronizacao automatica do Chrome com os favoritos dos utilizadores.
^  Possibilidade de definir um limite de dados que ira gerar avisos quando 
se aproximar e permite desativar os dados móveis quando esse limite e 
excedido.
^  Capacidade de desligar todos as aplicacoes recentes de uma só vez.
^  Melhoria da camara como lag zero, obturador, configurações de intervalos 
de tempo, modo panorama e a capacidade de zoom durante a gravacao.
^  Editor de fotos nativo.
^  Android Beam, recurso de comunicado de baixo alcance que permite a 
troca rapida de favoritos, informacões de contacto, direcoes, vídeos do 
YouTube e outros dados.
^  Suporte para o formato de imagem WebP.
^  A aceleraçõo de hardware da interface de utilizador.
^  Wi-Fi Direct.
^  Gravacao de vódeo 1080p, estabilizacao de vódeo e resolucao QVGA.
^  Android VPN Framework (AVF), e TUN.
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^  Melhorias para gráficos, bases de dados, correção ortográfica e funciona­
lidade Bluetooth.
• A ndroid  4.1 (4.1.1 e 4.1.2) -  Jelly  B ean  (2012)
Figura 6.11: Icon representativo do Android Jelly Bean 4.1
^  Sincronismo Vsync em todos desenhos e animacoes feitos pela estrutura 
do Android.
^  Buffer triplo para gráficos.
^  Capacidade de desativar as notificacães numa base específica da aplicacao.
^  Atalhos e widgets podem ser automaticamente reparados ou refeitos sob 
medida para permitir a novos itens caberem na home.
^  Transferencia de dados Bluetooth para Android Beam.
^  Tablets com telas menores agora podem usar uma versao estendida da 
interface e tela dos telefones.
^  Melhoria da aplicacao da camara.
^  Audio multi-canal.
^  O codec Fraunhofer FDK AAC  torna-se padrão no Android, acrescen­
tando AAC 5.1 para os canais de codificaçao/descodificacao.
^  Audio USB com conversores digital-analágico.
^  Encadeamento de audio (reproducao contínua).
^  Possibilidade de expandir/contrair notificações com gestos de apenas um 
dedo.
• A ndroid  4.2 (4.2.1 e 4.2.2) -  Jelly  B ean  (2012)
^  Melhorias na tela de bloqueio, incluindo suporte a widget e a capacidade 
de acesso direto a camara.
^  Configuracoes rapidas.
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^  Protetor de tela ” Daydream” , mostrando informações quando está dis­
ponível ou conectado.
^  Possibilidade de múltiplas contas de utilizador (para tablets).
^  Reestruturaçao do Bluetooth, que permite um melhor suporte para múltiplos 
monitores e displays wireless.
^  Melhorias de acessibilidade, como tocar três vezes para ampliar a tela 
inteira, modo panorâmico e zoom com dois dedos.
^  Saída de voz e navegaçao via gesto para deficientes visuais.
^  Novo relógio com horârios mundiais, cronometro e timer.
^  Aumento do námero de notificacoes e de recursos, permitindo que os 
utilizadores respondam a certas notificacoes sem lancar a aplicaçao.
^  SELinux (modulo de seguranca).
^  Mensagens em grupo.
^  Suporte a gamepads e joysticks Bluetooth HID.
^  Toque longo para ligar e desligar funcoes, tocando nos ícones Wi-Fi e 
Bluetooth.
^  Novas notificações de download, que agora mostram a percentagem esti­
mada e tempo restante dos mesmos.
^  Novos sons para o carregamento sem fios e bateria fraca.
^  Novo modo de depuracao USB (whitelist).
• A ndroid  4.3 (4.3.1) -  Jelly B ean  (2013)
^  Possibilidade de usar o Bluetooth com baixa energia.
^  Suporte a controlo remoto de Bluetooth Áudio/Vídeo (AVRCP).
^  Suporte a OpenGL ES 3.0, permitindo melhores gráficos de jogos.
^  Modo de acesso restrito para novos perfis de utilizador.
^  Recursos de auto-completar na marcacao de numeros de telefone.
^  Melhorias para o Photo Sphere.
^  Reformulada a interface da camara.
^  Suporte à resolucão 4K.
^  Identificaçao de redes Wi-Fi ate mesmo quando o Wi-Fi estiver desligado.
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• A ndroid  4.4 (4.4.1; 4.4.2; 4.4.3 e 4.4.4) -  K itK a t  (2013 - 2014)
Figura 6.12: Icon representativo do Android KitKat 4.4
^  Interface repensada com elementos brancos ao invés de azul.
^  Restriçao as aplicacoes ao aceder ao armazenamento externo, com excecao 
das suas próprias diretorias.
^  Otimizacoes para o desempenho em dispositivos com características infe­
riores.
^  Capacidade de impressao sem fios.
^  Emulacao de cartões NFC, possibilitando ao dispositivo substituir os 
Smart cards.
^  Novo seletor de ficheiros que permite aos utilizadores aceder a ficheiros 
de varias fontes (incluindo aqueles expostos por aplicacoes, tais como 
servicos de armazenamento on-line).
^  Melhorias de áudio, como monitorizacao e potencializador de volume 
maximo.
^  Recurso nativo de gravacao de tela.
^  Infrared Blaster nativo (recurso que permite usar o smartphone como um 
controle remoto).
^  Mais opcoes de acessibilidade, como estatísticas de bateria.
^  Android Runtime(ART), novo ambiente de execucao experimental, subs­
tituindo a maquina virtual Dalvik.
^  Suporte a MAP Message Access Bluetooth Profile.
^  Melhorias para a camara, como foco automatico, balanco de branco e 
HDR +.




^  Diversos aprimoramentos e correções na navegação, como HTML 5.
• A ndroid  4 .4W  (4.4W .1 e 4 .4W .2 ) — K itK a t  (2014)
^  Primeiro lançamento voltado para os Wereables (vestlveis).
^  Atualizações e atualizações do Maps.
^  Suporte ao GPS.
^  Reproduçao de musica offline.
• A ndroid  5.0 (5.0.1 e 5.0.2) -  Lollipop  (2014)
Figura 6.13: Icon representativo do Android Lollipop 5.0
^  Suporte para CPUs de 64 bits.
^  OpenGL ES 3.1.
^  Graficos vetoriais, que melhoram a definiçao de imagens.
^  Pré-visualizaçao de impressao.
^  Nova interface de utilizador chamada Material Design.
^  Bandeja de notificacoes revigorada e configuracoes rapidas pull-down.
^  Tecnologia ” Volta” , para melhorias de vida da bateria.
^  As pesquisas podem ser feitas dentro das configuracães do sistema para 
um acesso mais rapido às configurações específicas.
^  A Tela de bloqueio fornece atalhos para as configuracoes da aplicacao e 
notificacoes.
^  Logins e contas de utilizador disponíveis em mais dispositivos.
^  Entrada e saída de áudio atraves de dispositivos USB.
^  Regresso da habilidade das aplicacoes de terceiros, como ler e modificar 




^  Aplicações usadas recentemente são lembradas mesmo depois de reiniciar 
o dispositivo.
^  Recurso Tap and Go permite que os utilizadores migrem rapidamente 
para um novo dispositivo Android, utilizando NFC e Bluetooth para 
transferir dados da sua conta do Google, configuracães, dados de utili­
zador e aplicaçcãoes instaladas.
^  Lanterna nativa.
^  Possibilidade de personalizar as notificacães das aplicacoes.
^  Funcão de bloqueio inteligente.
• A ndroid  5.1 (5.1.1) -  Lollipop  (2015)
^  Capacidade de conectar a redes Wi-Fi e dispositivos de Bluetooth via 
configuracães rapidas.
^  Suporte para multiplos cartoes SIM.
^  Proteçao do aparelho: se um dispositivo for perdido ou roubado ele per­
manecera bloqueado ate que o proprietario conecte a sua conta Google, 
mesmo se o dispositivo e redefinido para as configurações de fabrica.
^  Chamadas de voz de alta definicão disponível entre dispositivos com­
patíveis com o Android 5.1.
^  Melhorias no sistema de notificaçao de prioridade, para se aproximar ao 
modo silencioso que foi removido no Android 5.0.
• A ndroid  6.0 - M arshm allow  (2015)
Figura 6.14: Icon representativo do Android Marshmallow 6.0
^  Now on tap: recurso que contextualiza o Google Now nas aplicacoes com 
um toque no botao home.
^  Modo Doze: recurso que economiza a bateria do dispositivo automatica­
mente quando esta em stand-by.
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^  Gaveta de aplicações na vertical e com procura por ordem alfabética.
^  Suporte nativo para leitores de impressão digital.
^  Modo ” Nao Perturbe” .
^  Suporte para USB Type-C.
^  Backup e restauracao automatica no ” Disco” para dados e aplicações.
^  Modo de tela 4K para apps.
^  Adaptacao de memória externa (SD cards) como parte da memória in­
terna.
^  Suporte para MIDI em instrumentos musicais.
• A ndroid  7.0 - N ougat2 (2016)
Figura 6.15: Icon representativo do Android Nougat 7.0
^  Encriptacao nativa: recurso que trara uma camada extra de segurança 
para os utilizadores do sistema.
^  Novos emojis: O Android Nougat conta com 72 novos emojis, que variam 
entre alimentos e a representatividade feminina.
^  Controlar o nível de importância das notificacoes manualmente: Sera 
possóvel organizar as notificacoes em seis nóveis diferentes. São eles: Blo­
queado, Mónimo, Baixo, Normal, Alto, Urgente.
^  Modo de realidade virtual: A nova versao do SO do Google deve contar 
com suporte para realidade virtual. No menu do novo sistema encontra- 
se uma tela a espera para ser preenchida com uma lista de aplicacães que 
utilizem uma API compatóvel com apps de RV.
^  Responder mensagens pela barra de notificacoes: Agora as mensagens 
poderao ser respondidas a partir da tela de bloqueio, pela propria noti- 
ficaçao, sem a necessidade de sair da aplicacao, para responder a alguma 
mensagem.
2foi lancada este ano (2016) durante o Google I/O  2016 e por enquanto ainda nao esta disponível 
para os utilizadores, apenas para programadores
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^  Melhorias no Launcher Google Now: O recurso passou por melhorias. 
Uma delas e que agora e possível utilizar o gesto de pincas (juntando 
o dedo indicador com o polegar como se fosse beliscar a tela) na tela 
inicial para voltar a tela de visualizacao geral, onde, no fim da pagina, 
irao aparecer wallpapers, widgets e configurações.
^  Capacidade de alterar o tamanho e a interface da fonte.
^  Integraçao do Mono Play para deficientes auditivos.
^  API JobScheduler torna o smartphone mais rapido.
^  Nova funcao de multi-janela.
^  Novo painel de notificacoes.
^  Introducao das apps instantâneas.
^  Nova API de renderizacoes, a Vulkan 3D.
^  Modo Doze aprimorado; Anteriormente o recurso de economia de bateria 
só funcionava quando o telefone estava em repouso. Com o Android 
Nougat, o smartphone economizara bateria sempre que a tela se desligar.
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